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Nar pengene kommer fra Europa,
folger regelboken med

15. mai 2026 - 4 min lesetid - #compliance #security #industrial #oem-eu-
readiness

Et fornybar energi-anlegg i Nord-Afrika eller Midtgsten. Rundt
hundre og femti megawatt. Prosjektsponsoren er en EU-basert
uavhengig kraftprodusent. Langiverne er et syndikat av europeiske
banker. Den vellykkede utstyrsbudgiveren er en produsent med solid
merittliste pa tvers av Asia og Belt and Road-regionen, som byr
aggressivt pa kapitalkostnad, tilbyr en integrert tjenestepakke, trygg
pa forslaget sitt.

Det forste tekniske matet gar bra inntil samtalen snur seg mot
cybersikkerhet.

Budgiverens ingenigrteam er godt forberedt pa det de alltid har blitt
spurt om — redundans, tilgjengelighet, gjennomsnittlig tid mellom
feil, arkitekturen i tilstandsovervakingssystemet deres. De er mindre
forberedt nar prosjektsponsorens arkitekt sper om deres
sarbarhetsrapporteringsprogram, den offentlige listen over
sikkerhetsrad for produktene deres, sertifikatet fra en uavhengig
revisor som attesterer utviklingsprosessen deres mot en internasjonal
standard som de fleste i rommet bare kjenner ved nummeret.

Spegrsmalene er ukjente. De forventede svarene mangler. Budgiveren
forlater motet med en liste over ting & undersgke, litt ut av balanse,
lurer pa hvorfor et prosjekt som ligger fysisk i Afrika, finansiert for en
kunde basert i Europa, drevet i et ikke-europeisk reguleringsrom,
akkurat har blitt malt mot regler skrevet i Brussel.

Her er det korte svaret pa det spgrsmalet.

Pengene er europeiske. Lantakeren er europeisk. Lantakerens
revisorer, forsikringsselskaper, regulatorer og aksjoneerer er
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europeiske. Hver av disse partene har egne forpliktelser, skrevet inn i
reglene i jurisdiksjonene der de bor. Disse forpliktelsene vandrer
nedover kjeden — fra regulatoren til banken, fra banken til
lantakeren, fra lantakeren til leverandgren — som kontraktuelle krav,
selv nar selve prosjektet ligger i et land disse regulatorene ikke har
direkte rekkevidde inn i.

Reglene 1 Den europeiske union, om cybersikkerhet, om
databeskyttelse, om apenhet i leveranderkjeden, om sikker utvikling
av produkter med digitale elementer, har de siste arene Dblitt en
sammenhengende stakk. De gjelder direkte for produsenter som
plasserer produkter pa det europeiske markedet. De gjelder,
indirekte men fast, for enhver som leverer inn i et prosjekt hvis
eierskap, finansiering eller drift passerer gjennom europeiske hender.

Denne serien er for disse leverandgrene.

Det som falger er en sytten-delers gjennomgang av hva en produsent
som byr inn i et EU-koblet fornybar energi-prosjekt begr forvente a
finne pa bordet. Ikke det vi haper de skal gjore. Ikke det som ville
veere ideelt. Det som allerede, i dag, er en normal betingelse for a
drive forretning nar finansieringskjeden strekker seg tilbake til
Europa.

Noe av det vil veere ukjent. Arkitekturen for fjerntilgang inn i
anlegget. Behandlingen av kommunikasjonsnettverket som tilhgrende
operatgren, ikke leverandgren. Grensen ved transformatorstasjonen.
Celluleermodemet pa kontrollerkortet. Den offentlige sikkerhetsrad-
siden. Stykklisten over firmwaren. Kryptografisk baseline. Identitets-
og tilgangsmodellen. Patch-leveringskontrakten. De
grenseoverskridende dataflytene. Sanksjonsavslgringen. Mismatchen
mellom en fem-ars servicekontrakt og en tjuefem-ars
stgtteforpliktelse.
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Hver av disse vil fa sin egen artikkel. Hver vil forklare hva
forventningen er, hvorfor forventningen eksisterer, og hva en
produsent kan gjgre for & mgte den. Det forste stykket etter dette er
en femten-minutters gjennomgang av selve den regulatoriske stakken
— navnene pa lovene, hva hver krever, og hvordan hver lander som
en klausul i en langivers vilkarsark. Det siste stykket er en
innkjgpstidslinje-matrise som viser hvor hver samtale hgrer hjemme,
fra forespgrselen om informasjon til midt-livs gjennomgang.

Serien er skrevet i overbevisningen om at de fleste ikke-europeiske
leverandgrene mister konkurransegrunn i EU-koblede prosjekter ikke
fordi produktene deres er darligere, men fordi ingen har satt seg ned
med dem og fortalt hva de blir malt mot. Listen er lang, men ikke
vanskelig. Arbeidet er ekte, men ikke uoverkommelig. Fordelen pa
kapitalkostnad som en ikke-europeisk produsent bringer inn i et
nordafrikansk eller midtgstlig bud er, i de fleste tilfeller, mer enn nok
til & absorbere kostnaden ved a mgte disse kravene — men bare hvis
kravene er forstatt for budet lander snarere enn etter.

Den billigste maten a gjore dette arbeidet pa er pa forslagsstadiet.
Den dyreste maten er etter valg av foretrukket budgiver, nar gapene
dukker opp under langivers due diligence og prosjektprogrammet
allerede er forpliktet. Det meste av det som fglger er, i praksis, en
guide til a gjore arbeidet i den billige enden av kurven.

Den neste artikkelen i serien legger ut den juridiske substansen. De
seksten artiklene etter det oversetter det til de ingenigrmessige,
kommersielle og operasjonelle beslutningene en produsent vil matte
ta.

Dette er apnings-ankeret for en atten-delers serie om EU-beredskap
for ikke-europeiske leverandgrer. Hvis en bestemt innkjgpssamtale
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har overrumplet teamet ditt og du gnsker den dekket i serien, er
LinkedIn veien a foresla den pa.
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Den regulatoriske stakken, pa femten
minutter

15. mai 2026 - 14 min lesetid -+ #compliance #security #industrial #oem-eu-
readiness

Dette er referansestykket. De seksten artiklene som fglger vil
gjentatte ganger nevne fem EU-rettslige instrumenter og ett
rammeverk som teknisk sett ikke er lov i det hele tatt. Hvert dekkes
her kort, med lenker til primeerkildene, og med én rgd trad gjennom
hver del: hvordan reguleringen i spegrsmal lander, i praksis, som en
klausul i langiverens vilkarsark.

Grunnen til den rgde traden er operasjonell. En produsent som leser
reguleringen direkte vil finne den abstrakt, lang, og rettet mot andre
parter enn dem selv. En produsent som leser langiverens utkast til
laneavtale vil finne spesifikke betingelser, frister og leveranser som
ser ukjente ut, men som faktisk ikke er langiverens oppfinnelse. De er
reguleringen, oversatt nedstrems av jurister hvis jobb er & sgrge for
at deres bank ikke bryter sine egne forpliktelser.

Fem regulatoriske instrumenter, ett bransjerammeverk. Cyber
Resilience Act, NIS2-direktivet, de grenseoverskridende
dataoverfgringsbestemmelsene i personvernforordningen, EU-
taksonomien og det bredere beerekraftige finansregimet, og Equator
Principles. Rekkefglgen nedenfor er omtrent den rekkefglgen de
dukker opp i et typisk prosjekts samsvarsarbeid — produktniva-
kravene forst, operatgrens forpliktelser deretter,
dataoverfgringsspegrsmalene nar arkitekturen er pa bordet, og
langiverens innramming synlig hele veien.
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Cyber Resilience Act

Formelt Forordning (EU) 2024/2847. Tradte i kraft 10. desember
2024. Sarbarhetsrapporteringsforpliktelser gjelder fra 11. september
2026. Full anvendelse fra 11. desember 2027.

Cyber Resilience Act er den reguleringen som gjor mesteparten av
arbeidet i denne serien, fordi den er den eneste av de fem som
adresserer produsenten direkte. De andre instrumentene snakker til
operatgrer, langivere eller Dbehandlingsansvarlige, og nar
produsenten gjennom kontraktuell nedstroms-bevegelse. Cyber
Resilience Act snakker til produsenten. CRA-anvendelsesteksten
dekker virkeomrade-spgrsmalet mer detaljert.

Den gjelder for «produkter med digitale elementer» plassert pa EU-
markedet. En vindturbinkontroller er et produkt med digitale
elementer. En solinverter er det. Et batteristyringssystem, en OT-
svitsj med innebygd firmware, en OPC UA-gateway, en HMI, en
SCADA-arbeidsstasjon, en Modbus-til-IEC 60870 protokollkonverterer
— alle er produkter med digitale elementer. Reguleringen gjelder
uavhengig av hvor produktet er produsert, uavhengig av hvem som
kjoper det, sa lenge produktet er plassert pa EU-markedet.

Ngkkelforpliktelsene er fem. Fgrst, sikker-ved-design og sikker-som-
standard-utvikling: produsenter ma gjennomfere en cybersikkerhets-
risikovurdering for de plasserer produktet pa markedet, adressere
kjente sarbarheter, og dokumentere de tekniske beslutningene som
er tatt. Annex I i reguleringen lister de essensielle kravene; de
harmoniserte standardene som vil operasjonalisere disse kravene
forventes a referere til IEC 62443 for industrielle produkter.

For det andre, en erkleert stgtteperiode. Produsenten ma offentlig
angi hvor lenge produktet vil motta sikkerhetsoppdateringer. Artikkel
13(8) setter gulvet: stgtteperioden skal ikke veere kortere enn fem ar,
bortsett fra der produktets forventede brukstid er kortere. For
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industrielle kontrollere og innebygde systemer i anlegg designet for a
operere i tjue til tretti ar, er fem-ars-gulvet langt unna det
reguleringens intensjon krever — den erkleerte stgtteperioden ma
reflektere faktisk forventet bruk, ikke det lovbestemte minimum.

For det tredje, sarbarhetsrapportering og oppdateringsforpliktelser.
Produsenten ma drive et koordinert sarbarhetsrapporteringsprogram,
publisere informasjon om kjente sarbarheter og deres oppdateringer,
og levere sikkerhetsoppdateringer gratis innenfor den erkleerte
stotteperioden. Artikkel 14 krever varsling om aktivt utnyttede
sarbarheter samtidig til ENISA og den utpekte CSIRT-koordinatoren
uten ugrunnet opphold og i alle tilfeller innen 24 timer etter a ha blitt
klar over sarbarheten, oppfelgingsrapportering innen 72 timer, og
sluttrapporter innen 14 dager etter at et korrigerende tiltak er
tilgjengelig.

For det fjerde, samsvarsvurdering og CE-merking. De fleste
produkter er underlagt selvvurdering av produsenten; «viktige» og
«kritiske» kategorier krever tredjepartssamsvarsvurdering av et
meldt organ. CE-merket pa produktet betyr samsvar med de
essensielle kravene.

For det femte, teknisk  dokumentasjon, inkludert en
programvarestykkliste gjort tilgjengelig for
markedstilsynsmyndighetene.  Stykklisten er inventaret som
underbygger sarbarhetshandteringsforpliktelsen; en produsent som
ikke vet hva som er i firmwaren deres, kan ikke meningsfullt pasta at
de handterer sarbarheter i den.

Geografisk rekkevidde er enkel. Hvis produktet er plassert pa EU-
markedet — selv én gang — er produsenten innenfor virkeomradet
for det produktet pa verdensbasis. En turbinmodell solgt inn i et
spansk offshore-prosjekt er innenfor virkeomradet, og samme modell
utrullet i et nordafrikansk prosjekt arver
rapporteringsinfrastrukturen, stykklisten, CE-merkingen og
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stgtteperiode-forpliktelsen gratis. En modell som aldri er plassert pa
EU-markedet sitter teknisk sett utenfor reguleringen, men
langiverens vilkarsark vil kreve ekvivalens uansett.

I et langivers vilkarsark vises Cyber Resilience Act som betingelser
for utbetaling og etterfslgende betingelser. For utbetaling: bevis pa
CE-merking for produkter innenfor virkeomradet, produsentens
erkleerte stgtteperiode angitt skriftlig, URL-en til
sarbarhetsrapporteringssiden, leveringsforpliktelsen for stykklisten.
Under drift: varsling om enhver aktivt utnyttet sarbarhet under
samme 24/72-timers kadens, retten til & revidere produsentens
sarbarhetshandteringsprogram, retten til a si opp eller tre inn hvis
produsenten ikke leverer oppdateringer innenfor stgttevinduet.

Primeerkilde: Cyber Resilience Act — Europakommisjonen
Forordningstekst: Forordning (EU) 2024/2847 .

NIS2-direktivet

Formelt Direktiv (EU) 2022/2555, det andre direktivet om nettverks-
og informasjonssikkerhet. Erstattet det opprinnelige NIS-direktivet i
januar 2023. Medlemsstatene var palagt a gjennomfare det i nasjonal
lov innen 17. oktober 2024. Gjennomfgringen har veert ujevn pa tvers
av unionen, men de substansielle forpliktelsene er na i kraft i det
meste av EU.

NIS2 adresserer operatgrer, ikke produsenter. For prosjektsponsoren
— fornybar energi-selskapet som driver anlegget — er NIS2 det mest
konsekvensbringende av de fem instrumentene, fordi det palegger
direkte forpliktelser pa sponsoren som en «vesentlig enhet» i
energisektoren. Elektrisitetsprodusenter over en definert terskel er
vesentlige enheter som standard, og de fleste EU-baserte fornybar
energi-selskaper som driver utility-scale-aktiva er innenfor
virkeomradet.  NIS2-anvendelsesteksten  dekker virkeomrade-
spgrsmalet mer detaljert.
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Forpliktelsene har flere komponenter. Risikohandteringstiltak, listet i
Artikkel 21, inkluderer hendelseshandtering, virksomhetskontinuitet,
leverandgrkjedesikkerhet, sikkerhet i anskaffelse av nettverk- og
informasjonssystemer, sarbarhetshandtering og -rapportering,
grunnleggende cyberhygiene-praksis og oppleering, Kkryptografi,
personalsikkerhet, tilgangskontroll, aktivahandtering, 0og
flerfaktorautentisering. Styring, i Artikkel 20, plasserer direkte
ansvar pa ledelsesorganet —  direktgrer ma godkjenne
risikohandteringstiltak og fere tilsyn med gjennomferingen av dem,
og kan utestenges fra lederfunksjoner under Artikkel 32(6) hvis
enheten vedvarer i manglende samsvar. Hendelsesrapportering, i
Artikkel 23, krever tidlig varsling til den nasjonale CSIRT-en innen 24
timer etter en vesentlig hendelse, en hendelsesmelding innen 72
timer, og en sluttrapport innen én maned. NIS2-til-IEC-62443-
kartleggingen gar gjennom hvert Artikkel 21-tiltak mot tilsvarende
6244 3-klausuler.

Produsenten mgater sjelden NIS2 direkte. Produsenten mgater
operatgrens nedstrogms-bevegelse av NIS2-forpliktelser, seerlig
leverandgrkjedesikkerhetsklausulen. Artikkel 21(2)(d) krever at
vesentlige enheter adresserer sikkerhet i sine leverandgrkjeder,
inkludert a vurdere cybersikkerhetspraksisen til direkte leverandgrer.
Operatgren er kontraktsmessig palagt & skyve disse vurderingene
ned til leverandgren, dokumentere resultatene, lukke gap, og
rapportere om leveranderkjedesikkerhet til den kompetente
myndigheten. En  turbinprodusent blir en del av den
leverandgrkjeden, og vurderingene flyter gjennom innkjap.

Geografisk rekkevidde er igjen delvis kontraktuell. NIS2 dekker
operatgrer av tjenester innenfor EU. En EU-basert IPP som driver et
anlegg i Nord-Afrika driver det aktivumet utenfor EU, men IPP-ens
konsernstyring, revisjon, styreovervakning, og konsoliderte
rapporteringsforpliktelser under NIS2 nar aktivumet uavhengig av
geografi. Et brudd i det nordafrikanske anlegget blir en styre-niva-

13 of 162


https://khanikar.com/no/posts/iec-62443-nis2-mapping/
https://khanikar.com/no/posts/iec-62443-nis2-mapping/

hendelse i IPP-ens hovedstad, med samme rapporteringskadens og
samme personlig-ansvars-eksponering for direktgrer.

I et langivers vilkarsark vises NIS2 som styringserkleringer og
garantier, lgpende forpliktelser, o0g informasjonsrettigheter.
Erkleeringer og garantier: at lantakeren har et
informasjonssikkerhetsstyringssystem, at de har identifisert sine
vesentlige leverandgrkjede-avhengigheter, at de har gjennomfegrt en
cybersikkerhets-risikovurdering for prosjektet. Forpliktelser: at
lantakeren vil opprettholde disse systemene, vil varsle langiveren om
vesentlige hendelser under en definert kadens (vanligvis speilende
NIS2 eller strengere), vil tillate langiverens tekniske radgiver a
revidere. Informasjonsrettigheter: kopier av hendelsesrapporter,
revisjonsfunn, korrigerende handlingsplaner.

Primeerkilde: Direktiv (EU) 2022/2555 . Gjennomfifgringsoversikt:
NIS2-direktivet — Europakommisjonen .

GDPR, Artikkel 44-49

Personvernforordningen — Forordning (EU) 2016/679 — har veert i
kraft siden 25. mai 2018. Artiklene som er relevante for denne serien
er ikke de velkjente om samtykke eller registrertes rettigheter. De er
Artikkel 44 til 49, som regulerer overfgring av personopplysninger til
land utenfor Det europeiske gkonomiske samarbeidsomradet.

Logikk-kjeden er kort. GDPR gjelder enhver behandlingsansvarlig
eller databehandler etablert i EU. En EU-basert IPP som driver et
anlegg i Nord-Afrika er etablert i EU, og enhver personopplysning de
behandler — arbeiderlegitimasjon, badge-logger, CCTV rundt
kontrollrommet, identifiserbar telemetri — er innenfor virkeomradet
uansett hvor dataene fysisk sitter. Nar disse dataene flyter fra
anlegget til en produsents sky for tilstandsovervakning,
ytelsesanalyse eller fjernstgtte, er flyten en «overfgring til et
tredjeland» under Artikkel 44.
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Artikkel 45 tillater overfgringer til land Europakommisjonen har
vurdert & gi et tilstrekkelig niva av personvern. Listen inkluderer
Storbritannia, Sveits, Japan, Republikken Korea, New Zealand,
Canada (kommersielle organisasjoner), Israel, Argentina, Uruguay,
Feergyene, Guernsey, Isle of Man, Jersey, Andorra, og — under EU-
USA Data Privacy Framework vedtatt 10. juli 2023 — USA for
mottakere pa DPF-listen med gyldig sertifisering. De stgrste
produksjonsjurisdiksjonene for industrielt kontrollutstyr utenfor DPF-
perimeteret er ikke pa den.

Artikkel 46 tillater overfgringer uten en tilstrekkelighetsbeslutning
hvis passende sikringer er pa plass. Den vanligste sikringen er
standard kontraktsklausuler (SCC), oppdatert av Kommisjonen i juni
2021. Men standard kontraktsklausuler alene er ikke nok etter
Schrems II-dommen.

Schrems II — EU-domstolens sak C-311/18, avgjort 16. juli 2020 —
ugyldiggjorde EU-USA Privacy Shield og fastslo at
behandlingsansvarlige som bruker standard kontraktsklausuler ma
gjennomfgre en overfagringskonsekvens-vurdering for
destinasjonslandet. Hvis lovverket i destinasjonslandet tillater
offentlige myndigheter a fa tilgang til overfert data pa mater som
overgar hva som er ngdvendig og forholdsmessig under EU-
standarder, gir standard kontraktsklausuler ikke alene tilstrekkelig
beskyttelse, og supplerende tiltak er pakrevd. De supplerende
tiltakene ma veere tekniske (kryptering med ngkler holdt kun i EU,
pseudonymisering, oppdelt behandling) eller organisatoriske, og ma
lukke gapet identifisert i overfgringskonsekvens-vurderingen.

For noen destinasjonsland — inkludert hjemjurisdiksjonen til flere
store industrielle utstyrsprodusenter — er gapet identifisert ved
Schrems II-stil-analyse ikke praktisk lukkbart. Nasjonal sikkerhets- og
etterretningslovregimer i disse landene gir tilgang til data som holdes
i deres territorium pa mater som overgar hva som er ngdvendig og
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forholdsmessig under EU-standarder, og ingen teknisk tiltak kortere
enn a nekte overfgringen i sin helhet tilfredsstiller testen.

For prosjektet betyr dette at arkitektoniske valg har juridiske
konsekvenser. Driftsdata og tilstandsovervakings-telemetri som
lander i en produsents hjemlands-sky kan veere ulovlig under GDPR
selv med standard kontraktsklausuler pa plass. Personopplysninger
seerlig — ingenigrers identiteter, tilgangslogger, vidleo — ma enten
forbli i Det europeiske gkonomiske samarbeidsomradet, transittere
gjennom et tilstrekkelighetsbeslutnings-land, eller behandles pa en
slik mate at produsenten i praksis ikke kan motta personopplysninger
i det hele tatt.

I et langivers vilkarsark vises Artikkel 44-49 som dataflyt-erkleeringer
og arkitektoniske forpliktelser. Erkleeringer: at lantakeren har
identifisert alle  grenseoverskridende  dataflyt, gjennomfart
overfaringskonsekvens-vurderinger der det kreves, implementert
passende sikringer. Forpliktelser: at arkitekturen som bygget vil
holde personopplysninger innenfor avtalte jurisdiksjoner, at telemetri
til produsenten ikke vil inkludere identifiserbare personopplysninger
uten eksplisitt unntak, at enhver endring i dataflyt-arkitekturen
krever langivers samtykke.

Primeerkilder: Forordning (EU) 2016/679 . Schrems II-dom: EU-
domstolen C-311/18 .

Det beerekraftige finansregimet

Den europeiske unions rammeverk for beerekraftig finans er den
indirekte veien som cybersikkerhet nar prosjekter som intet annet
instrument dekker direkte. Ingen av de tre hovedpilarene —
Taksonomi-forordningen, Direktivet om
bedriftsbeerekraftsrapportering (CSRD), eller Beerekraftig finans-
utleveringsforordningen (SFDR) — nevner cybersikkerhet pa samme
mate som Cyber Resilience Act eller NIS2. Men alle tre opererer som
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rammeverket innenfor hvilket langiverens miljg-, sosial- og styrings
(ESG)-due diligence gjennomfares, og cybersikkerhet har migrert fast
inn i styringskategorien de siste fem arene.

Taksonomi-forordningen, Forordning (EU) 2020/852, definerer nar en
gkonomisk aktivitet er miljgmessig beerekraftig. For fornybar energi-
prosjekter er substansielt-bidrag-kriteriene for
klimaendringsmotvirkning relativt enkle a oppfylle — en vindpark
eller solpark bidrar substansielt nesten per definisjon. De
vanskeligere testene er «gjor ingen vesentlig skade»-kriteriene pa
tvers av de fem andre miljgmalene, og minimumsbeskyttelsene under
Artikkel 18, som krever samordning med OECDs retningslinjer for
flernasjonale selskaper og FNs veiledende prinsipper for naeringsliv
og menneskerettigheter. Minimumsbeskyttelsene er porten gjennom
hvilken bredere styringsforventninger — inkludert styringssystem-
forventninger som i gkende grad inkluderer cybersikkerhet —
kommer inn i Taksonomi-vurderingen.

Direktivet om  bedriftsbaerekraftsrapportering, Direktiv (EU)
2022/2464, krever at selskaper innenfor virkeomradet rapporterer
mot de europeiske beerekraftsrapporteringsstandardene. ESRS G1
(forretningsadferd) og aspekter av ESRS S1 (egen arbeidsstyrke) og
S4 (forbrukere og sluttbrukere) bringer informasjonssikkerhet og
personvern innenfor obligatorisk utlevering. En langiver som
finansierer et prosjekt for en CSRD-omfattet sponsor finansierer et
aktivum hvis cyberposisjon vil vises i sponsorens konsoliderte
beerekraftsrapport. Den synligheten skaper nedstrgms
innkjgpsdisiplin.

Beerekraftig  finans-utleveringsforordningen,  Forordning (EU)
2019/2088, gjelder for finansmarkedsakterer, inkludert langivere selv,
og krever at de utleverer hvordan produktene deres vurderer
beerekraftsrisiko o0g negative innvirkninger. Cyberhendelses-
eksponering identifiseres i gkende grad som en beerekraftsrisiko i
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langiverrammer, og de viktigste negativ-konsekvens-indikatorene som
langivere rapporterer mot inkluderer styringssvikt som ofte har en
cyber-komponent.

Den praktiske effekten av det beerekraftige finansregimet pa en ikke-
EU-produsent er ikke en spesifikk forpliktelse. Det er en tone.
Langiverens vilkarsark, dens miljg- og sosialhandlingsplan, dens
lopende rapporteringskrav, sitter alle innenfor et rammeverk som
forventer at prosjektet styres til europeiske standarder for
styringssystemer, leverandgrkjede-due diligence, og operasjonell
motstandskraft. Cybersikkerhet sitter inne i den konvolutten. Nar
langiverens  radgiver ber om  bevis for produsentens
informasjonssikkerhetsstyringssystem, eller for leverandgrens policy
for ansvarlig forretningsadferd, er spgrsmalet forankret i dette
regimet selv om langiveren ikke siterer det.

I et langivers vilkarsark vises det baerekraftige finansregimet som
innrammingen av hele miljg- og sosialhandlingsplanen, grunnlaget for
lantakerens rapporteringsforpliktelser, og rettferdiggjerelsen for
langiverens rett til & engasjere tekniske og ESG-radgivere gjennom
lanets levetid.

Primeerkilder: Taksonomi-forordningen (EU) 2020/852 ; CSRD —
Direktiv (EU) 2022/2464 ; SFDR — Forordning (EU) 2019/2088 .

Equator Principles

Equator Principles er ikke low. De er et frivillig
risikohandteringsrammeverk vedtatt av finansinstitusjoner for a
bestemme, vurdere og handtere miljg- og sosial risiko i
prosjektfinansiering. Den fjerde iterasjonen, EP4, tradte i kraft 1.
oktober 2020 og er fortsatt gjeldende versjon. Per begynnelsen av
2026 er omtrent 128 finansinstitusjoner pa tvers av 38 land
signateerer, og dekker majoriteten av internasjonal
prosjektfinansierings-gjeld i fremvoksende og utviklede markeder.
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Equator Principles Association ble etterfulgt av Equator Principles
Limited (juridisk enhet fra 1. januar 2024); styringskomite-styringen
er uendret.

For prosjekter hvis finansieringsstruktur kvalifiserer som
prosjektfinansiering — de fleste fornybar energi uavhengige
kraftprodusenter gjor det — er langiverens signatur pa Equator
Principles den operasjonelle mekanismen som importerer
rammeverket inn i prosjektet. En signateerinstitusjon vil ikke yte
finansiering til et prosjekt som ikke samsvarer med Principles.
Principles, pa sin side, refererer til International Finance
Corporations ytelsesstandarder for miljgmessig og sosial beerekraft
som det substansielle grunnlaget.

Ytelsesstandardene er atte i antall. Ytelsesstandard 1 (vurdering og
handtering av miljg- og sosialrisiko og -innvirkninger) er den
foundational for cybersikkerhet, fordi den krever at klienten etablerer
og opprettholder et miljg- og sosialstyringssystem som star i forhold
til prosjektets risikoer. Cyber-risiko har blitt en eksplisitt kategori
innenfor slike styringssystemer de siste arene, seerlig for energi- og
infrastrukturprosjekter.

Rammeverket innebygger ogsa et interessent-engasjementskrav
(Prinsipp 5), et klagemekanisme-krav (Prinsipp 6), og et uavhengig
gjennomgangskrav (Prinsipp 7). For Kategori A og hgyrisiko Kategori
B-prosjekter — som de fleste utility-scale fornybar energi-prosjekter
er — utnevnes en uavhengig miljg- og sosialkonsulent for a
gjennomga lantakerens samsvar med Principles og de underliggende
ytelsesstandardene. Konsulentens gjennomgang inkluderer i gkende
grad en cyber-risikovurdering, seerlig der prosjektet er avhengig av
fjerndrift, produsent-tjeneste-konnektivitet, og grenseoverskridende
dataflyt.

For en ikke-EU-produsent dukker Equator Principles opp pa to steder.
Forst, i prosjektets miljg- og sosialhandlingsplan, som lister de
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spesifikke cybersikkerhets-relaterte forpliktelsene som lantakeren
har gjort overfor langiverne. Mange av disse forpliktelsene
kaskaderer til leverandgrene som tekniske spesifikasjoner og
kontraktsbetingelser. For det andre, i den uavhengige
gjennomgangerens rapport, som kan flagge produsentens cyber-
posisjon som et utestdaende handlingspunkt for utbetaling, eller som
en etterfglgende betingelse under drift.

I et langivers vilkarsark vises Equator Principles som innrammingen
for miljg- og sosialhandlingsplanen, grunnlaget for utnevnelsen av
den wuavhengige Jjennomgangeren, o0g rapporterings- o0g
revisjonsrettighetene som overlever konstruksjonsfasen inn i drift.

Primeerkilde: The Equator Principles .

Hva denne stakken faktisk sier

Fem instrumenter, ett rammeverk. Cyber Resilience Act for
produktet. NIS2 for operatgren. GDPRs overfgringsbestemmelser for
dataflyten. Det beerekraftige finansregimet for styringskonvolutten.
Equator Principles for finansieringskonvolutten. Ingen av dem, lest
isolert, fanger det fulle bildet. Lest sammen beskriver de én
sammenhengende forventning: at prosjektet styres og drives til
europeiske standarder, at produktene i det er sikre ved design og
stgttet gjennom levetiden, at personopplysninger ikke lekker over
grenser Den europeiske union ikke anser som trygge, og at
langiveren har synlighet og rettigheter hele veien.

En ikke-EU-produsent kan ikke fa alt dette til & forsvinne.
Reguleringene er ikke forhandlingsbare. Langiverens vilkarsark, i
ethvert meningsfullt EU-finansiert prosjekt i dag, vil reflektere dem.

Men reguleringene er ogsa ikke sa avskrekkende som de iblant
fremstar i den forste samtalen. Det meste av arbeidet er prosessuelt
og arkitektonisk. Produktendringene som kreves — stykklisten,
rapporteringssiden, den kryptografiske baseline, stgtteperiode-
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forpliktelsen — er oppnaelige innenfor den normale
produktutviklingssyklusen nar de er forstatt som prioriteringer. De
arkitektoniske endringene — fjerntilgangsmodellen, dataflyt-designet,
nettverksavgrensningen — er valg en produsent er godt plassert til a
pavirke pa forslagsstadiet, nar budet fortsatt tillater avveininger a bli
gjort.

Den neste artikkelen 1 serien begynner den substansielle
gjennomgangen med det mest arkitektonisk konsekvensbringende av
disse valgene: behandlingen av kommunikasjonsnettverket som
tilhgrende operatgren, ikke leverandgren.

Denne artikkelen reflekterer den regulatoriske tilstanden ved
publisering. Etterfolgende CRA-gjennomfgringsakter, NIS2-
gjennomfgringsaktivitet, utvikling i EU beerekraftig finans-regimet,
eller revisjon av Equator Principles kan skifte spesifikke forpliktelser
beskrevet over. Spesifikke transaksjoner begr gjennomgas av
kvalifisert juridisk radgivning snarere enn mot denne artikkelen. Hvis
et sitat har ratnet eller en klausul har flyttet seg, er LinkedIn veien a
flagge det pa.
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Kommunikasjonsnettverket er ikke ditt
a designe

15. mai 2026 - 8 min lesetid - #compliance #security #industrial #oem-eu-
readiness

Produsentens nettverksingenigr ankommer det tidlige design-mgtet
med en topologi-tegning. Den viser turbinkontrollerne, SCADA-
arbeidsstasjonen, historian-en, ingenigr-arbeidsstasjonen, og
brannmuren til den ytre verden. IP-adressene er forhandstildelt.
VLAN-ene er merket. Den redundante oppstregms-koblingen kobler til
en svitsj merket «eier-nettverk», og ved den svitsjen stopper
tegningen hgflig.

Tegningen er, etter sine egne konvensjoner, fullstendig. Den viser alt
fra sensoren i bladet til grensen av operatgrens nettverk. Samtalen
som fglger forutsetter at tegningen er grunnlaget for
nettverksdesignet — at produsenten spesifiserer, operatgren
implementerer det produsenten spesifiserer, og grensen er der de to
diagrammene mgtes.

Den forutsetningen er kilden til mer friksjon i tidlige prosjektmeater
enn noe annet enkelt arkitektonisk spgrsmal.

Anleggets kommunikasjonsnettverk er ikke produsentens a designe.
Lokalnett-ene inne 1 anlegget, segmenteringen mellom soner,
brannmurene mellom lag, den industrielle demilitariserte sonen som
formidler oppstrgms-konnektivitet, rutingen til
transformatorstasjonen og til konsernet, IP-adresseplassen, VLAN-
tildelingen, standard gateway-er, spanning-tree-topologien,
tidssynkroniserings-hierarkiet — alt er operaterens ansvar.
Produsenten spesifiserer hva utstyret deres trenger. Operatgren
spesifiserer hvordan det behovet mgates.
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Dette er ikke en hgflighet. Det er en strukturell konsekvens av det
regulatoriske og sikkerhetsmessige rammeverket prosjektet sitter

inne i.
Hvorfor denne separasjonen eksisterer

Tre grunner gjor rolle-separasjonen ikke-forhandlingsbar.

Den forste er styring. Under NIS2-direktivet er operatgren den
vesentlige enheten. Operatgren er parten med lovpalagte
forpliktelser pa risikohandtering, hendelseshandtering,
leverandgrkjedesikkerhet og rapportering. Operatgrens regulator
aksepterer ikke «produsenten designet og driver nettverket» som
svar nar noe svikter. Et nettverk operatgren ikke kan beskrive, ikke
kan overvake, ikke kan revidere og ikke kan endre uten produsentens
godkjenning, er en styringssvikt pa operatgrens side, uavhengig av
hvor teknisk velutformet det matte veere.

Den andre er selve sikkerhetsarkitekturen. IEC 62443 organiserer et
industrielt kontrollsystem i soner — grupperinger av aktiva som deler
et felles sikkerhetsniva — adskilt av kanaler, de kontrollerte
kommunikasjonsstiene mellom dem. Anleggseieren er ansvarlig for
sone- og kanaldesignet (62443-3-2) og system-niva sikkerhetskravene
(62443-3-3) . Produsenten, som leverandgr og LO/Ll-integrator, er
ansvarlig for komponentene innenfor sin sone (62443-4-1 for
utviklingsprosessen, 62443-4-2 for selve komponentene)
Arkitekturen er eksplisitt om hvor hver parts designautoritet
begynner og slutter, og anleggets kommunikasjonsnettverk — saerlig
nettverket over produsentens prosess-sone — sitter fast pa
operatgrens side av den linja.

Den tredje er multi-leverandgr-virkeligheten i moderne fornybar
energi-anlegg. Et typisk utility-scale-prosjekt inkluderer en turbin-
eller solinverter-produsent, en batteri-lagrings-leverandgr med sine
egne kontroller, en SCADA-plattform-leverander hvis programvare
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kan komme fra en tredjepart, en substasjons-automasjons-leverandgr,
en vernrele-leverander, iblant en separat tilstandsovervaknings-
leverandgr, og en meteorologi-mast-leverandgr. Hver kan ikke bringe
sitt eget nettverk. Hver kobler seg til en delt infrastruktur designet
og drevet av anleggseieren. En produsent som ankommer med
forventning om a designe nettverket de skal sitte pa, har enda ikke
akseptert det faktum at de er én leietaker blant flere.

Hva god leverandgr-spesifikasjon ser ut som

Det en produsent bgr spesifisere er presist og kort. Utstyret, etter
modell og antall. Kommunikasjonsprotokollene, etter standard.
Transportkravene — TCP eller UDP portnumre, forventede
meldingsrater, latens-toleranse, pakke-tap-toleranse, jitter-fglsomhet.
Det fysiske laget — kobber eller fiber, single-mode eller multi-mode,
port-antall per enhet, Kkontakttype, avstandsbegrensninger.
Redundans-posituren — single-homed, dual-homed med
applikasjonsniva-failover, parallel redundancy protocol, high-
availability seamless redundancy, rapid spanning tree med oppgitte
konvergens-mal. Tidssynkroniseringskravet, i form av ngyaktighet og
protokoll (NTP, PTP, IRIG-B).

Det er hele det produsenten trenger a si. Operatgrens nettverksteam
tar den spesifikasjonen og leverer et nettverk som mgter den.

Det en produsent ikke bgr spesifisere er implementeringen. De bgr
ikke angi at kontrolleren deres krever 192.168.10.0/24-subnettet. De
bor ikke angi at det redundante LAN-et ma bruke VLAN 200. De bgr
ikke angi at gateway-IP-en ma veere 192.168.10.1. De bgr ikke angi at
tidskilden ma veere en spesifikk NTP-server-adresse innebygd i
firmwaren. De bgr ikke anta at enheten deres vil veere pa samme
broadcast-domene som noen annen enhet de kommuniserer med. De
bgr ikke anta at brannmurregelen mellom enheten deres og historian-
en vil veere apen i begge retninger for et port-omrade; det vil den

24 of 162



ikke. Den vil veere apen fra enheten til historian-en, for den spesifikke
porten, med de spesifikke kilde- og destinasjonsadressene, og enhver
avvik fra den spesifiserte adferden vil bli droppet.

En enhet som kommer av produksjonslinjen med hardkodede subnett,
innebygde gateway-antakelser eller faste IP-adresser som ikke kan
konfigureres ved utrulling, er en enhet med en leveringsdefekt. Den
vil bli returnert. Produsenten vil bli bedt om a levere firmware som
aksepterer IP-konfigurasjonsparametre fra operatgrens utrullings-
prosess. Hvis den firmwaren ikke finnes, overlever ikke produsentens
bud den tekniske evalueringen.

Redundans og den antatte topologien

Redundans-spgrsmalet fortjener sin egen behandling fordi det er der
den antatte topologien stilleste kolliderer med operatgrens design.

Et produsents redundans-krav, oppgitt korrekt, ser slik ut:
«Kontroller A krever to uavhengige nettverksgrensesnitt med failover
mellom dem, gjenopprettingstid under 200 millisekunder, ingen tap
av transaksjoner under flyt ved enkelt link-feil.» Det er en ren
spesifikasjon. Operatgren kan levere det (gjennom Parallel
Redundancy Protocol eller High-availability Seamless Redundancy
under IEC 62439-3, gjennom Rapid Spanning Tree med passende
timer-tuning, gjennom link-aggregering med LACP, gjennom Multiple
Spanning Tree med konstruert konvergens, eller gjennom
applikasjons-styrt failover der kontrolleren opprettholder parallelle
tilkoblinger pa begge grensesnitt. Det er mange implementeringer;
produsenten bryr seg om at kravet er mgtt, ikke hvordan.

Et produsents redundans-krav, oppgitt feil, ser slik ut: «Kontroller A
krever LAN 1 pa subnett 192.168.10.0/24 og LAN 2 pa subnett
192.168.20.0/24, begge med samme standard gateway, failover utlgst
av tap av ICMP-respons fra gateway-en, retur til primeer etter 30
sekunder med stabil respons.»
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Det er ikke et krav. Det er en implementering, og det er en
implementering som forutsetter at operatgrens nettverk Kkan
akkommodere produsentens mentale modell av redundans. De fleste
anleggsnettverk kan ikke det, fordi de kjorer protokollniva-redundans
pa svitsj-stoffet snarere enn pa enheten, eller de Kkjgrer
applikasjonsniva-redundans der enheten apner tilkoblinger pa begge
grensesnitt og bruker den som svarer, eller de bruker
adresseringsskjemaer — overlappende styrings-VLAN-er, ikke-rutbare
vedlikeholdsnettverk, unique-local IPv6 — som produsentens statisk-
[P-antakelse bare bryter.

Det arkitektoniske prinsippet er enkelt. Produsenten antar at enheten
deres vil motta en IP-adresse. Fra hvilken CIDR-blokk, med hvilken
subnett-maske, med hvilken standard gateway, pa hvilket VLAN —
ingen av disse er produsentens a spesifisere. Hvert grensesnitt
konfigurerbart ved utrulling, hvert tolerant for adresseringsskjemaet
operatgren velger, hvert fungerende korrekt uavhengig av om de to
grensesnittene sitter pa samme subnett, pa forskjellige subnett, pa
forskjellige VLAN eller pa forskjellige fysiske nettverk helt. Enhetens
redundans-logikk ma fungere i alle disse forholdene, fordi i
forskjellige anlegg i forskjellige jurisdiksjoner designet av forskjellige
nettverksteam, vil alle disse forholdene oppsta.

Synlighets-spgrsmalet

Synlighets-sporsmalet er den vanskeligste delen av denne samtalen
for produsenter a akseptere, fordi det fsles som et informasjons-
vakuum. Produsenten blir fortalt at utstyret deres vil bli utrullert i et
nettverk hvis topologi, adresseringsskjema, segmentering og
brannmur-regelbase de ikke vil se i noen meningsfull detalj.

Dette er ikke gjerdebygging. Det er sikkerhetsrammeverket som
fungerer som tilsiktet.
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Anleggsnettverkets topologi er en sensitiv ressurs. Den kartlegger
angrepsflaten. Den identifiserer hvilke aktiva som er tilgjengelige fra
hvilke andre aktiva, hvilken trafikkflyt brannmurene tillater, hvilke
segmenter som er isolert av sikkerhetsmessige grunner, hvilke stier
en sofistikert angriper matte krysse for a na de kritiske sonene. Hver
ekstra part som holder topologien er en part hvis egen
informasjonssikkerhets-positur blir en sti til anlegget. Prinsippet om
minste privilegium, anvendt pa design-informasjon snarere enn pa
tilgangslegitimasjon, sier at produsenten skal se Dbare det
produsenten trenger a se.

Det produsenten trenger a se er det de faktisk mottar. IP-adressene
enhetene deres vil bruke. Gateway-ene enhetene deres vil rute
gjennom. Destinasjonsadressene og portnumrene enhetene deres vil
na. Protokollene de vil snakke pa hvert grensesnitt. Legitimasjonen
for tjeneste-kontoene deres. Diagnose-grensesnittet de kan spgrre for
helsen til sitt eget utstyr. De far ikke diagrammet over hvordan disse
endepunktene nas internt. De far ikke listen over andre enheter pa
samme VLAN. De far ikke brannmur-regelbasen over kanalen mellom
deres sone og den neste. Den informasjonen er ikke deres.

Det produsenten far i tillegg, ved kanal-grensa, er en spesifikasjon av
hva utstyret deres ma statte: hvilke protokoller som er tillatt pa tvers
av kanalen, i hvilke retninger, med hvilken autentisering og hvilken
logging. Kanal-spesifikasjonen er kontrakten. Alt utenfor kanalen er
operatgrens domene.

Hva dette betyr pa forslagsstadiet

Pa forslagsstadiet betaler denne disiplinen seg raskt. Et bud som
spesifiserer utstyret, protokollene, portnumrene, bandbredde-
konvolutten, latens-budsjettet, redundans-posituren og
tidssynkroniseringskravet — og stopper der — er et bud operatgrens
nettverks-arkitekter kan jobbe med. Et bud som spesifiserer utstyret
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pluss en full antatt topologi med hardkodede adresser, innebygde
VLAN-identifikatorer og pakrevde subnett-masker er et bud som vil
bli returnert med kommentarer som ber produsenten fjerne
topologien og oppgi kravene pa nytt.

Prinsippet er ikke nytt. Det er hvordan grensesnitt alltid har fungert
mellom uavhengige ingenigrdisipliner. Produsenten som behandler
nettverkspesifikasjonen som en (rensesnittkontrakt — hva jeg
trenger fra deg, hva du trenger fra meg, ikke mer — finner den
arkitektoniske samtalen mye kortere enn produsenten som
ankommer med en topologi-tegning.

Den dypere vanen & bryte er den importert fra markeder der
produsenten ogsa var integrator, operatgr og nettverksdesigner. I et
EU-finansiert prosjekt er disse rollene atskilt ved design.
Anleggsnettverket er operatgrens, og kun operatgrens. Produsentens
jobb er a spesifisere hva de trenger fra det, og a levere utstyr som
fungerer inne i hva enn operatgren bygger.

Den neste artikkelen beveger seg ett steg utover, til grensen der
anlegget slutter og transformatorstasjonen begynner — og til
ingenigrdisiplinen pa den andre siden av det gjerdet, som ikke er
operatgrens heller.

Denne artikkelen reflekterer det regulatoriske og standard-
landskapet ved publisering. Referanser til IEC 62443 og IEC 62439
kan bli erstattet av revisjoner av disse standardene; NIS2-
gjennomfgringen fortsetter a utvikle seg pa tvers av medlemsstatene.
Hvis et sitat har ratnet eller en klausul har flyttet seg, er LinkedIn
veien a flagge det pa.
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Transformatorstasjonen er et fremmed
land

15. mai 2026 - 7 min lesetid - #compliance #security #industrial #oem-eu-
readiness

Produsentens ledende kontrollingenigr spgr, fullt rimelig, om
enkellinjediagrammet for 220 kV-transformatorstasjonen. De vil
forstda ~ samleskinne-arrangementet, transformator-impedansene,
vernskjemaet, tidsstillingene pa gjeninnkoblings-relene,
forstyrrelsesregistratorens konfigurasjon. De designer en vindpark-
kontroller og vil modellere hvordan stasjonen vil reagere pa feil slik
at turbinkontrolleren kan ri gjennom dem pa passende mate.

Anleggseierens transformatorstasjons-team avslar.

Ikke uhgflig. Ikke som en obstruksjonshandling. De avslar fordi
dokumentet produsenten har bedt om sitter inne i en annen
ingenigrdisiplin, eid av andre personer, underlagt andre standarder,
regulert av en annen myndighet, og delt pa andre vilkar — og fordi
produsenten ikke trenger det for & gjgre jobben sin.

Transformatorstasjonen er et fremmed land. Vind- eller solparken
slutter ved en definert elektrisk og informasjonsmessig grense, og
utenfor den grensen tilhgrer ingenigrarbeidet en annen disiplin.
Nettoperatgren setter reglene gjennom tilknytningsavtalen. Vern- og

kontrollingenigrene setter konfigurasjonen gjennom
vernkoordineringsstudien. Transformatorstasjonens
cybersikkerhetsteam — iblant anleggseierens, iblant
transmisjonssystem-operatgrens, iblant en tredjepart — setter

sikkerhetsarkitekturen innenfor gjerdet. Produsenten spesifiserer hva
som krysser grensen, i hvilken protokoll, med hvilke datapunkter,
med hvilken oppdateringsrate. Alt utenfor grensen er ugjennomsiktig
ved design.
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Dette gjelder enten transformatorstasjonen er den lokale
samlestasjonen bygget spesifikt for prosjektet, eller
transmisjonsstasjonen som kobler anlegget til nettet. Den fysiske
plasseringen avgjer ikke disiplinen. En 33 kV samlestasjon som sitter
femti meter fra neermeste vindturbin er fortsatt
transformatorstasjons-ingenigrarbeid, fortsatt underlagt
vernkoordinering, fortsatt underlagt nettkoden, fortsatt inne i en
annen designautoritet enn turbinene som mater den.

Hvorfor transformatorstasjonen er sin egen jurisdiksjon

Flere grunner konvergerer for a gjgre denne separasjonen ikke-
forhandlingsbar.

Nettkode-samsvar er nasjonalt. Nettkoden settes av den nasjonale
transmisjonssystem-operatgren og energi-regulatoren. Den definerer
hvordan anlegg ma oppfere seg ved tilknytningspunktet — fault ride-
through-kapabilitet, frekvensrespons, reaktiv  effekt-omrade,
spenningsregulering, harmoniske utslipp, kommunikasjon og
telemetri til  kontrollsenteret. @~ Samsvar demonstreres ved
transformatorstasjons-grensesnittet og bevitnes av nettoperatgren.
Produsenten bidrar til nettkode-samsvar gjennom adferden til
utstyret de leverer, men demonstrasjonen utferes ved, og pa
transformatorstasjons-siden av, grensen.

Vernkoordinering er en separat ingenigrdisiplin. Vern-innstillinger
beregnes av vern- og kontrollingenigrer som modellerer hele
nettverket — ikke bare anlegget, men oppstregms-linjene,
nabostasjonene, og nettet bak. Innstillinger samhandler med
gjeninnkoblings-reler, forstyrrelsesregistratorer, bryterfeil-vern og
samleskinne-vernskjemaer som er konstruert for & koordinere pa
tvers av hele nettseksjonen. En produsent som vil endre, eller selv a
fullt forsta, vernskjemaet, rekker inn i ingenigrarbeid som verken er
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under anleggseierens  kontraktuelle  kontroll eller under
nettoperategrens designautoritet.

Cybersikkerhet inne i transformatorstasjonen er sitt eget sonings-
problem. Stasjoner opererer under IEC 61850 stasjons-buss- og
prosess-buss-arkitekturer, ofte med intelligente elektroniske enheter
fra andre leverandgrer enn anleggets SCADA, sin egen
tidssynkroniserings-infrastruktur, og sitt eget sikkerhetsrammeverk
under IEC 62351. Cybersikkerhets-soningen inne i en
transformatorstasjon er en separat designgvelse fra anleggets IEC
62443 -soning, utfert av andre ingenigrer, med sin egen trusselmodell
og sitt eget samsvarsbevis.

Fysisk og informasjonsmessig sikkerhet er separat regulert. I mange
jurisdiksjoner er transformatorstasjoner beskyttet under kritisk-
infrastruktur- eller anti-terror-lovgivning som palegger sine egne
personellklareringer, fysiske tilgangskontroller og
rapporteringsforpliktelser.  Informasjonen som  beskriver en
transformatorstasjon — enkellinjediagrammet, vernskjemaet, det
fysiske oppsettet, listen over personell med tilgangs-legitimasjon —
er regulert informasjon. Hvem som holder den, hvordan den
overfagres, og under hvilken autoritet den deles, er saker styrt av lov
snarere enn av kontrakt.

Hva produsenten spesifiserer ved grensen
Ved grensen spesifiserer produsenten et ganske presist sett av ting.

Protokollen brukt for & utveksle data. For de fleste moderne
prosjekter er dette IEC 60870-5-104 for telekontroll til og fra
nettkontrollsenteret, IEC 61850 MMS eller GOOSE for hgyere-
bandbredde-integrasjon med  transformatorstasjons-automasjon,
iblant DNP3 i markeder der den fortsatt er dominerende, og IEC
61400-25 for vind-spesifikke overvakings-utvidelser over 61850-
rammeverket.
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Datapunktene utvekslet — analoge malinger, statusindikasjoner,
kontrollkommandoer, hendelsessekvens-opptak, feiloppferinger —
vanligvis dokumentert i et grensesnittskontrolldokument som lister
hvert punkt, dets datatype, dets skalering, dets oppdateringslogikk,
dets kvalitetsflagg, og hendelsene som utlgser det.

Ytelsesenvelopen — oppdateringsrate per punkt-klasse, ende-til-ende
latens-mal, pakke-tap-toleranse, jitter-falsomhet for tidskritiske data.

Nettkode-forpliktelsene som anlegget statter og
transformatorstasjonen rapporterer — fault ride-through-adferd,
reaktiv effekt-kapabilitets-kurver, frekvensrespons-karakteristikker,
hendelsene som utgjer manglende samsvar og ma logges.

Sikkerhetskravene for selve lenken — IEC 62351-3 for transport-lags-
sikkerhet pa TCP/IP-profiler, IEC 62351-5 for serielle og avledede
protokoller, IEC 62351-6 for IEC 61850-protokollene, sertifikat-basert
autentisering, og legitimasjonshandterings-livssyklusen for
sertifikatene og ngklene brukt ved grensen.

Tidssynkronisering fortjener en kort note fordi det er det ene
tekniske omradet hvor anlegget og transformatorstasjonen deler en
uunngaelig avhengighet. Stasjonen kjgrer sin egen tids-infrastruktur,
typisk en GNSS-disiplinert masterklokke som distribuerer IRIG-B
over fiber eller IEC 61588 (PTPv2) over Ethernet til IED-ene og
forstyrrelsesregistratoren. Anlegget kjgrer sin egen tids-infrastruktur
for SCADA, historian, ingenigrarbeidsstasjoner og turbin- eller
inverter-kontrollere. Fra produsentens perspektiv er kravet enkelt:
utstyret deres aksepterer tid fra en operatgr-levert kilde med
ngyaktigheten applikasjonen krever. Protokollen, kildens adresse,
banen og redundansen av den tidskilden er operatgrens beslutninger.
Produsenten oppgir ngyaktigheten som kreves som et tall —
«synkronisering bedre enn 1 ms» — ikke som en arkitektur.
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Det er kontrakten ved grensen. Hva som flyter pa tvers av den er
bilateralt avtalt og dokumentert. Hva som skjer pa hver side av den
er eid av ingenigrdisiplinen ansvarlig for den siden.

Hva produsenten ikke far se

Enkellinjediagrammet for transformatorstasjonen. Felt-
konfigurasjonene. Vernkoordineringsstudien og rele-innstillingene.
Samleskinne-konfigurasjonen og bryterfeil-vern-logikken.
Forstyrrelsesregistratorens konfigurasjon. Transformatorstasjons-
automasjonens logikkdiagrammer. Fysiske oppsetts-tegninger av
kobllingsfeltet. Listen over personell med tilgangs-legitimasjon.
Transformatorstasjonens egen cybersikkerhets-sone og
kanaldiagram. Fiber-infrastrukturplanen inne 1 stasjonen.
Hjelpestroms-arrangementet.

Dette er ikke en uttgmmende liste. Prinsippet er at alt innenfor
transformatorstasjons-gjerdet — elektrisk eller informasjonsmessig —
tilherer transformatorstasjons-ingenigrteamet og deles pa behov-til-a-
vite-basis med parter hvis kontraktuelle arbeidsomfang krever tilgang
til det. En vindturbin- eller solinverter-produsents arbeidsomfang
krever det ikke. Kontrolleren trenger a ri gjennom feil; feiladferden
spesifiseres ved grensen, gjennom lavspennings-ride-through-kurver,
frekvensrespons-krav og reaktiv effekt-kapabilitets-forpliktelser
uttrykt som parametre, uten at produsenten trenger a se hvordan
disse feilene oppstar eller hvordan transformatorstasjonen reagerer
pa dem.

Det er en saerlig verdi i & vaere klar om dette med produsenter som er
vant til & operere i markeder der ett ingenigrteam designer anlegget,
transformatorstasjonen og nettgrensesnittet som en enkelt integrert
pakke. I et EU-finansiert prosjekt er ingen av de tre produsentens.
Anlegget er anleggseierens. Transformatorstasjonen er
anleggseierens transformatorstasjons-team's, som jobber under
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tilknytningsavtalen med nettoperatgren og under tilsynet av vern- og
kontrolldisiplinen. Nettet er nettoperatgrens. Produsenten er én
leverandgr inn i ett av de tre ingenigrdomenene.

Enkellinjediagrammet-eksemplet er verdt a dvele ved fordi det
krystalliserer prinsippet. En vernkoordineringsstudie er utfert pa
antagelsen om at vind- eller solparken injiserer strem ved grensen
med en definert feiladferd. Grensens feiladferd er det produsenten
ma levere. Resonnementet bak vernskjemaet — hvorfor akkurat de
rele-innstillingene, hvorfor akkurat den gjeninnkoblings-logikken,
hvorfor samleskinne-vernet er konfigurert som det er — er
transformatorstasjons-ingenigrteamets arbeid. Produsenten trenger
det ikke for a levere grenseadferden, og a gi det fra seg ville
eksponere ingenigrarbeid som med rette holdes innenfor en mindre
krets av folk.

Pa forslagsstadiet

Prinsippet holder i forslagsdokumenter pa samme mate som det
holder i design. Et bud som spesifiserer utstyret, grenseprotokollene,
grensedatapunktene, grenseytelsen, nettkode-parametrene stgttet av
utstyret, og sikkerhetsforpliktelsene produsenten vil mgte for selve
lenken — og stopper der — er et bud anleggseierens
transformatorstasjons-team og nettgrensesnitt-team kan jobbe med.
Et bud som inkluderer et foreslatt enkellinjediagram for
transformatorstasjonen, eller som krever tilgang til
vernkoordineringsstudien for designverifisering, eller som forutsetter
spesifikke rele-innstillinger, eller som foreslar transformatorstasjons-
cybersikkerhetskontroller utenfor grensen, er et bud som skaper
friksjon.

Friksjonen i mange tidlige samtaler handler ikke om hvorvidt
produsenten er kompetent. Den handler om hvorvidt de har forstatt
at de er én ingenigrdisiplin blant flere, og at autoriteten deres slutter
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ved en grense som er bevisst tegnet der. Transformatorstasjons-
teamet er ikke uhjelpsomme. De har rett.

Den neste artikkelen beveger seg fra arkitektoniske spgrsmal til
operasjonelle, og begynner med den mest konsistente overraskelsen
av alle: den vedvarende VPN-tunnelen fra produsentens kontor til
anlegget, som har veert industriens standard i et tiar, er ikke lenger
pa bordet.

Denne artikkelen reflekterer det regulatoriske og standard-
landskapet ved publisering. Referanser til IEC 61850, IEC 62351, IEC
61588 og IEC 60870-5-104 kan bli erstattet av revisjoner av disse
standardene; nasjonale nettkoder utvikler seg kontinuerlig. Hvis et
sitat har ratnet eller en klausul har flyttet seg, er LinkedIn veien a
flagge det pa.
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Fjerntilgang, men ikke den typen du
husker

15. mai 2026 - 8 min lesetid - #compliance #security #industrial #oem-eu-
readiness

Produsentens service-organisasjons-leder apner sin del av det
tekniske motet med et spersmal som virker ukontroversielt. Hva er
prosedyren for a etablere VPN-tunnelen fra service-senteret deres til
anlegget? Vil det veere IPsec eller SSL? Hvem utsteder sertifikatene?
Er det en foretrukket leverandgr for gateway-applianceen?

De spgr ikke om det vil veere en tunnel. De spgr hvordan tunnelen vil
bli konfigurert. Svaret de forventer er en rutinemessig teknisk
utveksling om gateway-typer, krypterings-parametre og legitimasjons-
utveksling. Svaret de mottar er at det ikke vil veere en tunnel.

Vedvarende tilkobling fra produsentens kontor til anlegget er en
arkitektur fra 2015. Det har veert industriens standard i et tiar
innebygd i langtids-serviceavtaler, tilstandsovervaknings-kontrakter
og de operasjonelle vanene til hver stgrre produsent i vind-, sol-,
batteri- og inverter-markedene. Det er maten vedlikehold har blitt
gjort pa. Under EU-forventninger, anvendt pa et EU-finansiert
prosjekt, er det ikke maten vedlikehold vil bli gjort pa.

Ingen IPsec-tunnel. Ingen SSL VPN. Ingen AnyDesk, TeamViewer,
Splashtop, eller noen av de andre kommersielle fjerntilgangs-
verktgyene som har spredd seg i industrielt vedlikehold. Ingen
staende tilkobling av noe slag, i noen protokoll, pa noen tidsplan.
Produsenten bor ikke inne i perimeteret. De besgker det, sa lenge en
spesifikk oppgave krever, under forhold som anleggseieren
kontrollerer.

Dette er den mest operasjonelt konsekvensbringende av de
arkitektoniske endringene i denne serien, fordi det bergrer
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produsentens forretningsmodell. Langtids-serviceavtalen forutsetter
evnen til a observere aktivumet og til a gripe inn nar det underyter.
Produsentens forste reaksjon er vanligvis at uten vedvarende
tilkobling er verken observasjon eller intervensjon mulig. Den ferste
reaksjonen er feil. Begge er mulig. Ingen krever at produsenten er
inne i perimeteret.

Hvorfor vedvarende tilkobling ikke lenger er pa bordet
Tre grunner konvergerer.

Hver vedvarende tunnel er en staende angrepssti. En VPN fra et
produsents service-nettverk inn 1 anlegget betyr at enhver
kompromittering av produsentens nettverk — legitimasjonstyversi,
skadevare pa en service-ingenigrs laptop, en vellykket phishing-
kampanje mot et vedlikeholdsteam-medlem, en upatched sarbarhet i
produsentens gateway-appliance — forplanter seg direkte inn i OT-
miljget. Anleggseieren har ingen synlighet inn i produsentens interne
sikkerhetsposisjon og ingen kontraktuell stilling til & revidere den
dypt. A stole p& at produsentens nettverk er sikkert nok til & veere
inne i OT-perimeteret er en arkitektonisk beslutning anleggseieren
ikke kan validere og langiveren ikke kan akseptere.

NIS2 leverandgrkjede-garanti krever aktivt kontrollert tilgang.
Operatgrens forpliktelser under Artikkel 21 inkluderer & handtere
leverandgrkjedesikkerhet, kontrollere tilgang til nettverk- og
informasjonssystemer, og veere i stand til & demonstrere overfor en
regulator at disse kontrollene er pa plass. En vedvarende tunnel som
produsenten kan bruke nar som helst, pa en hvilken som helst
tidsplan, uten forhandsgodkjenning og uten sesjons-niva-synlighet, er
ikke aktivt kontrollert. Det er tilgang pa leverandgrens vilkar.

Revisjonssporet er systemet for registrering. Under NIS2 og det
bredere EU-cybersikkerhetsrammeverket forventes operatgren a vite
hvem som aksesserte hva, nar, til hvilket formal, under hvilken
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autorisasjon. En vedvarende tunnel kan ikke produsere det
revisjonssporet med den granulariteten som kreves. Den kan vise at
en tunnel var oppe; den kan ikke palitelig vise hvilken ingenigr som
gjorde hvilken handling mot hvilket aktivum i hvilket vindu.

Resultatet er ikke en mildere versjon av den gamle arkitekturen. Det
er en helt annen arkitektur.

Det som erstatter den
To mgnstre som kjgrer parallelt.

Telemetri flyter ut. Tilstandsovervakning, ytelsesanalyse,
feilprediksjon, flate-benchmarking — alt produsenten trenger for a
observere aktivumet — kjorer gjennom en enveis-gateway fra
anlegget ut til produsentens sky. Gateway-en er et stykke maskinvare
som fysisk tillater data a flyte i bare én retning, ved design snarere
enn ved konfigurasjon. Kommersielle implementeringer inkluderer
Waterfall Security Solutions, Owl Cyber Defense og flere andre;
prinsippet er det samme pa tvers av leveranderer. Produsenten
mottar en kontinuerlig, neer-sanntids strgm av driftsdata, behandler
den i sitt eget analysemiljg, kjgrer hvilke maskinleeringsmodeller eller
ekspert-system-regler de gnsker, og genererer rapporter, varsler og
anbefalinger. Ingenting av dette krever innkommende tilkobling.
Produsenten kan vite alt de trenger a vite om aktivumets adferd uten
noen gang a koble seg til det.

Vedlikeholds-tilgang er formidlet. Nar noe ma gjgres som krever at
produsenten samhandler med aktivumet — undersgke en feil,
anvende en konfigurasjonsendring, kjegre en diagnose, utrulle en
oppdatering — ber produsenten om tilgang gjennom en sikker
fjerntilgangs-megler drevet av anleggseieren. Megleren er ikke en
tunnel. Det er en formidlet sesjon som apner for et definert formal,
for en definert varighet, mot et definert mal, med definerte
privilegier, og som lukkes nar arbeidet er ferdig eller tiden utlgper.
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Vanlige plattformer i OT-rommet inkluderer Claroty xDome Secure
Access, Dispel, Xage, Waterfall HERA, CyberArk Privileged Session
Manager for SSH og RDP, BeyondTrust Privileged Remote Access og
flere andre. Teknologien varierer mellom plattformer; den
operasjonelle modellen er den samme.

Hva en sesjon faktisk ser ut som
Ga gjennom en typisk vedlikeholds-sesjon.

Produsentens navngitte ingenigr — Kklarert pa forhand under
anleggseierens onboarding-prosess, med legitimasjon klargjort i
anleggseierens identitetssystem — apner en service-ticket. Ticket-en
oppgir aktivumet som skal aksesseres, arbeidet som skal utfgres,
protokollene som kreves (SSH, HTTPS, RDP, leverandgr-spesifikt
verktgy), den estimerte varigheten, og endringsreferansen hvis
arbeidet endrer konfigurasjonen.

Anleggseierens autoriserende myndighet — typisk en kontrollrom-
ingenigr med passende delegering — gjennomgar ticket-en. De
bekrefter at aktivumet er i en tilstand som tillater arbeidet, at ingen
konflikterende aktivitet er i gang, at den forespurte varigheten er
rimelig, og at endringsreferansen er godkjent. De autoriserer
sesjonen.

Ingenigren autentiserer seg til megleren med flerfaktor-
autentisering. Megleren etablerer sesjonen gjennom en kontrollert
jump-host. Ingenigren samhandler med malet gjennom nettleseren
sin eller gjennom en tynn-klient; deres egen laptop snakker aldri
direkte med malet. Sesjonen registreres i sin helhet — tastetrykk,
skjermopptak, fil-overfgringsforsgk, kommando-utdata.

Under sesjonen kan ingenigren utfere arbeidet spesifisert i ticket-en.
De kan ikke utfgre arbeid utenfor det omfanget. Utklippstavlen er
deaktivert i begge retninger. Filoverfgring er deaktivert som standard
og krever en separat, navngitt rettferdiggjerelse om ngdvendig.
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Sesjonen har en hard utlgpsdato; hvis arbeidet tar lengre tid enn
forventet, ber ingenigren om en forlengelse og den autoriserende
myndigheten avgjer.

Det er én ytterligere begrensning som ofte overrasker produsenter.
Innenfor sesjonen er skrive-handlinger ikke automatiske. Kanal-
brannmuren er typisk konfigurert til a tillate bare-lese-protokoll-
adferd som standard. En produsents ingenigr som kobler til en
kontrollers webgrensesnitt kan se konfigurasjons-skjermene korrekt,
men finne at innsending av et skjema returnerer en feil — fordi HTTP
POST, PUT, PATCH eller DELETE-metoden er blokkert ved ICS-
brannmuren. SCADA-skrive-funksjonskoder (Modbus 5, 6, 15, 16; IEC
60870-5-104 skrive-ASDU-er; OPC UA Write-tjenesten) er likeledes
blokkert som standard. Skrive-privilegium bes om separat, navngir
den spesifikke handlingen som skal utfores, med det eksakte malet og
den eksakte verdien, og godkjennes separat av en myndighet med
passende seniorat. Brannmuren apner deretter den spesifikke skrive-
stien for den spesifikke sesjonen.

Dette er hva IEC 62443-3-3 SR 5.1 — informasjonsflyt-handheving —
ser ut som i praksis. Lesinger blir ikke skrivinger som standard.
Skrivinger er eksplisitte, godkjente, tidsbegrensede og registrerte.
Prinsippet er det samme som tilgangsprinsippet for selve sesjonen:
ingenting er implisitt, ingenting er varig, ingenting er gjenbrukbart
uten re-autorisasjon.

Hvordan tilgjengelighets-garantier fortsatt fungerer

Produsentens bekymring, ofte uttrykt stille pa dette tidspunktet i
motet, er at langtids-serviceavtalens ytelsesforpliktelser —
tilgjengelighet over 97 prosent, gjennomsnittlig tid til gjenoppretting
innen et oppgitt antall timer, responstider for kritiske feil — ikke kan
mgtes uten vedvarende tilgang. Bekymringen er forstaelig, men
feilaktig.
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Det vedvarende tilgang faktisk gir for en serviceavtale er to ting:
kontinuerlig observasjon av aktivumet, og evnen til a gripe inn raskt
nar intervensjon kreves. Begge kan leveres uten staende tilkobling.

Kontinuerlig  observasjon @ kommer fra  telemetri-stremmen.
Produsentens overvaknings-senter ser hver verdi, hver alarm, hver
driftstilstand, med latens malt i sekunder. Mange produsenter finner
at telemetrien tilgjengelig under en strukturert enveis-arkitektur er
rikere og mer palitelig enn det de tidligere trakk gjennom en VPN,
fordi gateway-en er konstruert for hgy-gjennomstremnings enveis-flyt
og datamodellen er spesifisert snarere enn improvisert pa hvert sted.

Rask intervensjon er et prosess-spgrsmal, ikke et arkitektur-
spgrsmal. Gjennomsnittlig tid til forste tekniske engasjement under
en formidlet tilgangs-modell avhenger av hvordan vakt-rotasjonen,
autorisasjons-arbeidsflyten, og megler-klargjgringen er designet. Med
forhandsgodkjente ngdresponse-prosedyrer, navngitte vakt-ingenigrer
hvis legitimasjon allerede er klargjort 1 anleggseierens
identitetssystem, og en autoriserende myndighet pa vakt degnet
rundt, er forste tekniske engasjement innen ti til femten minutter
etter en varsel oppnaelig. For serviceavtaler skrevet mot
velutformede tilgjengelighets-mal, er dette komfortabelt innenfor den
pakrevde responstiden.

Produsentene som presser hardest mot denne modellen er ofte de
hvis tidligere service-gkonomi var avhengig av rutinemessig fjern-
intervensjon snarere enn planlagt, strukturert engasjement. Skiftet til
formidlet tilgang har en tendens til a avdekke en annen operasjonell
rytme — feerre ad-hoc tilkoblinger, mer deliberat arbeid, flere
dokumenterte endringer — som, i det lange lgp, er bedre for
aktivumet og bedre for revisjonssporet. Service-avtalens pris kan
trenge a reflektere det skiftet. Tilgjengelighets-garantien trenger det
ikke.
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Pa forslagsstadiet

Produsenten som foreslar en vedvarende VPN for service-tilgang
foreslar en modell som langiveren ikke vil akseptere og operatgren
ikke kan tilby. Forslaget vil bli returnert med kommentarer som ber
produsenten omformulere service-modellen sin rundt formidlet
tilgang og enveis-telemetri.

Et bud som ankommer med den nye modellen allerede forstatt — som
lister navngitte vakt-ingenigrer som ville bli onboardet i
anleggseierens identitetssystem, som spesifiserer protokollene som
kreves for typiske vedlikeholds-oppgaver, som foreslar en telemetri-
datamodell for enveis-flyten, som estimerer arbeidssyklus for
formidlede sesjoner — er et bud som har gjort hjemmeleksen sin.
Samtalen om hvordan a levere serviceavtalen mot anleggseierens
tilgangs-modell blir en strukturert operasjonell diskusjon snarere enn
en re-forhandling av den arkitektoniske premissen.

Det dypere poenget er at produsentens tilstedeveerelse inne i
perimeteret ikke er en forutsetning for produsentens verdi. Verdien
sitter i ingenigr-vurderingen til service-organisasjonen — a vite hva
man skal lete etter i dataene, a vite hva man skal gjgre, a vite hvilke
risikoer aktivumet beerer. Ingenting av det krever at ingenigren er
inne i nettverket. Det krever at de ser dataene, at de kommuniserer
med anleggseieren, og at de handler gjennom den kontrollerte
mekanismen anleggseieren leverer.

Den neste artikkelen beveger seg til selve kontrollerkortet, og til den
ene komponenten pa det som anleggseiere har kommet til a insistere
pa a fjerne fysisk snarere enn a deaktivere i firmware:
celluleermodemet som ankommer for «ngdstatte».
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Denne artikkelen reflekterer det regulatoriske og standard-
landskapet ved publisering. Referanser til IEC 62443 kan bli erstattet
av revisjoner av den standarden; NIS2-gjennomferingen fortsetter a
utvikle seg pa tvers av medlemsstatene; navngitte kommersielle
produkter er illustrative snarere enn anbefalinger. Hvis et sitat har
ratnet eller en klausul har flyttet seg, er LinkedIn veien a flagge det

pa.
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Fjern celluleermodemet. Ikke deaktiver
— fjern

15. mai 2026 - 7 min lesetid - #compliance #security #industrial #oem-eu-
readiness

Factory Acceptance Test, dag tre. Anleggseierens
igangkjeringsingenigr gar rundt en apen kabinett som inneholder
vindturbinens hovedkontroller, og sammenligner det som ligger foran
dem med produsentens dokumentasjon. Kabinettet er rent, godt
utformet, profesjonelt bygget. Dokumentasjonen er fullstendig og
ngyaktig.

Sa legger ingenigren merke til noe dokumentasjonen ikke nevner. En
liten SMA-kontakt pa den ene kanten av hovedkontrollkortet, og,
tredd bak en kabelbunt, en koaksial-pigtail som leder til en liten
antenne montert pa innsiden av kabinettderen.

De folger pigtail-en tilbake. Et datterkort koblet til en mezzanin-
kontakt pa hovedkortet, som baerer en LTE-modemmodul av en type
som vanligvis brukes i industrielle rutere.

Produsentens ingenigr blir kalt over. De bekrefter at modemet er til
stede. De bekrefter at det er deaktivert i firmware. De tilbyr a
demonstrere at ingen trafikk flyter gjennom det under normale
forhold. De forklarer at modemet er montert «for ngdstette, i tilfelle
tilkoblingen pa stedet er utilgjengelig under igangkjgring».

Anleggseierens ingenigr skriver et notat i FAT-rapporten. Notatet er
kort: modemet ma fjernes fysisk. Ikke deaktiveres. Fjernes.

Prinsippet er kort. Maskinvare som er til stede er en kapabilitet som
eksisterer. Maskinvare som er fraveerende er en kapabilitet som ikke
gjor det. De to tilstandene er ikke utskiftbare, og forskjellen mellom
dem er forskjellen mellom en kontrollert arkitektur og en
ukontrollert. Out-of-band-kanaler — celluleermodemer, Bluetooth-
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grensesnitt, Wi-Fi-adaptere, skjulte USB-administrasjonsporter,
udokumenterte  serielle  konsoller, baseboard management-
kontrollere, NFC-tagger, proprieteere radiolenker — er den enkelte
mest vanlige arkitektoniske overraskelsen i OT-akseptansetesting.
Botemiddelet er ikke konfigurasjon. Det er fjerning.

Hvorfor «deaktivert» ikke er nok

En deaktivert komponent kan reaktiveres. Firmware er ikke
uforanderlig. En fremtidig firmwareoppdatering — inkludert en som
anvendes ¢gjennom den legitime oppdateringsprosessen — kan
reaktivere modemet, enten med vilje fordi en funksjon er gjeninnfert,
eller utilsiktet fordi en regresjon har sluppet forbi testingen.
Produsentens forpliktelse om at ingen fremtidig firmware vil
reaktivere en bestemt kapabilitet, er ikke handhevbar pa tvers av
firmwareversjoner, leverandgrfusjoner, endringer i produktstrategi,
eller menneskelig feil i en utgivelsesgren. Fem ar inn i en tjuefem-ars
anleggslevetid er de folkene som ga den forpliktelsen ikke lenger i
selskapet, og forpliktelsen er ikke lenger i endringsloggen.

Deaktivert betyr ikke inert. En celluleer-modem-chip pa kortet, selv
med firmware som deaktiverer radioen, har fortsatt fysisk RF-
kapabilitet hvis antennen er koblet til. Den har fortsatt strem- og
klokkesignaler. Den vises fortsatt i sarbarhetslandskapet — CVE-er
som retter seg mot den modem-brikken gjelder fortsatt for enheten
som leveres med den, uansett om radioen er i bruk eller ikke. Hvis
enheten har et SIM-kort, kan SIM-et fortsatt svare pa visse
kommandoer. En vedlikeholdstekniker, en turbin-klatrer, eller en
hvilken som helst kontrakter med fysisk tilgang i et kabinett, har flere
alternativer for a reaktivere en deaktivert radio enn for a installere
en som aldri var der.

Verifisering er ikke gjennomfgrbart. Anleggseieren kan ikke bevise en
negativ gjennom inspeksjon av en black-box-enhet. De kan ikke
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verifisere at firmware faktisk deaktiverer modemet under alle forhold
og pa tvers av alle vedlikeholdsmodi. De kan ikke verifisere at ingen
spesifikk UART-kommando, ingen spesifikk GPIO-sekvens, ingen
spesifikk debug-bygg, ingen spesifikk gjenopprettings-prosedyre vil
reaktivere radioen. Den eneste verifiserbare tilstanden er fysisk
fraveer.

Dette er forsvar-i-dybden-prinsippet anvendt pa maskinvarelaget:
fiern kapabiliteten som ikke er ngdvendig, snarere enn a konfigurere
den undertrykt. Kapabiliteten som ikke er pa kortet kan ikke
aktiveres, kan ikke utnyttes, kan ikke reaktiveres av en fremtidig
firmwareversjon, kan ikke vises i en fremtidig CVE, og kan ikke
reaktiveres av en angriper med fysisk tilgang. Kapabiliteten som er
pa kortet, uansett konfigurasjon, kan vaere alle disse tingene.

Komponentene som ankommer uinvitert

Inventaret er konsistent pa tvers av bransjen.

Celluleere radioer — ofte 4G eller LTE, iblant 5G — ofte beskrevet i
datablad som «valgfri» eller «for service-stgtte». Bluetooth, ofte
posisjonert som et diagnose- eller konfigurasjons-grensesnitt, i
gkende grad paret med en produsents mobilapplikasjon. Wi-Fi, iblant
for service-ingenigrens bekvemmelighet, iblant for aktiva-sporing,
iblant for produsentens sky-tilkobling. Skjulte USB-
administrasjonsporter pa administrerte svitsjer, RTU-er og HMI-er,
merket «kun service», som typisk eksponerer konsoll-tilgang som
omgar enhver nettverkskontroll. Debug serielle konsoller pa PCB-er
— UART-header eksponert pa kortet, iblant dokumentert, iblant ikke,
iblant med  standard-legitimasjon. Baseboard management-
kontrollere og out-of-band-administrasjonsgrensesnitt pa industrielle
PC-er og SCADA-servere, som kjgrer sine egne innebygde
operativsystemer med sine egne angrepsflater. Proprieteere
radiolenker til veerstasjoner, tilstandsovervakingssensorer, eller
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leverandgrens «gkosystem»-enheter. NFC-tagger for konfigurasjon
via telefon. ZigBee eller LoRaWAN for lav-effekt sensor-mesher.

To ytterligere kategorier fortjener spesifikk omtale.

Mezzanin-kontakter og utvidelses-spor er i seg selv et problem,
separat fra ethvert kort som matte populere dem. En kontroller levert
uten et cellulermodem, men med mezzanin-kontakten intakt,
antenne-rutingen montert og stregm-skinnen tilrettelagt, er en
kontroller som et celluleermodem kan installeres i pa femten minutter
av hvem som helst med fysisk tilgang. En administrert svitsj med et
tomt SFP-bur som anleggseieren ikke trenger, er en svitsj med en
installasjonssti for et uventet uplink. Innkjgps-spesifikasjonen bgr
utelukke sporet, ikke bare kortet.

«Out-of-band» er et uttrykk som krever forsiktig handtering. I
nettverksingenigrarbeid er et out-of-band-administrasjonsnettverk
vanligvis en god ting — en separat, kontrollert sti for & administrere
infrastruktur som overlever feil i produksjonsnettverket. I OT-
sikkerhet beskriver «out-of-band» alt som omgar den kontrollerte
tilgangsarkitekturen, og er generelt en darlig ting. Det samme ordet,
brukt i to fellesskap, peker i motsatt retning. Nar en produsents
datablad beskriver en funksjon som «out-of-band-administrasjon»
eller «out-of-band-diagnostikk», leser anleggseieren det som en
defekt snarere enn en fordel, og ber om at det fjernes.

Hvor denne samtalen hgrer hjemme

Tre stadier, tre sveert ulike kostnader.

Pa spesifikasjons-stadiet koster samtalen nesten ingenting. Innkjgps-
spesifikasjonen utelukker eksplisitt celluleer, Bluetooth, Wi-Fi, NFC
og proprieteer radio. Den utelukker skjulte USB-
administrasjonsgrensesnitt. Den utelukker valgfrie utvidelses-spor
som senere kan veere vert for slike komponenter. Den krever at
produsenten erkleerer hver tradlgse Kkapabilitet — til stede,
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fraveerende, populert, upopulert — i samsvars-dokumentasjonen.
Produsentens produktvariant for prosjektet konfigureres deretter pa
fabrikken, og varianten vises i stykklisten.

Pa factory acceptance test blir samtalen dyr. Anleggseierens
igangkjgringsingenigr inspiserer fysisk hver produktvariant. En
spektrum-analysator brukes for a oppdage aktive radioer i
laboratoriet. PCB-er inspiseres for datterkort, populerte chips, RF-
spor og antenne-tilkoblinger. Funn resulterer i en avvik, utstyret
returneres til produksjonslinjen, og tidsplanen glir mens
modifikasjoner  gjgres. Kostnaden males i uker med
programforsinkelse og iblant i re-sertifisering av det modifiserte
utstyret under produsentens kvalitetssystem.

Pa site acceptance test er samtalen mest kostbar. Utstyr er pa stedet.
Iblant er det hundrevis av enheter installert. Ettermontering betyr
enten & returnere enheter til fabrikken med betydelig logistikk-
kostnad, eller a sende fabrikkingenigrer til stedet for a utfere
modifikasjoner under felt-forhold, med alle kvalitetskontroll-
implikasjonene som feltarbeid bringer. Programpavirkning er alvorlig;
kommersiell pavirkning kan veere alvorlig nok til & true finansierings-
milepeeler.

Mgnsteret er konsistent pa tvers av mange av temaene i denne
serien, men det er sterkest her. Spesifikasjon er billig, FAT er kostbar,
SAT er smertefull. Disiplinen med a flytte samtalen til det billigste
stadiet er, pa mange mater, hele innkjegps-leeringen for ikke-EU-
produsenter som selger inn i EU-finansierte prosjekter.

Pa forslagsstadiet

Et produsents bud som ankommer med en tradlgs-og-out-of-band-
kapabilitet-matrise allerede vedlagt — som erklaerer hver brikke pa
kortet med noen RF-kapabilitet, hver kontakt som kan veere vert for
én, hvert administrasjonsgrensesnitt, hver debug-port, med en klar
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uttalelse om hvilke som er populert, hvilke som ikke er, hvilke som
kan fjernes for prosjektvarianten, og hvilke som ikke kan — er et bud
som har spart alle flere maneder. Samtalen som fglger handler om
hvorvidt produsentens standardvariant kan leveres eller om en
prosjekt-spesifikk bygging trengs, og hvis det siste, hva tidsplan- og
kostnadsimplikasjonene er.

Et produsents bud som ikke nevner noe av dette, pa grunnlag av at
utstyret «stgtter» fjernadministrasjon eller diagnostisk tilgang, er et
bud som signaliserer en arkitektonisk antagelse — at produsentens
idé om en fullstendig levering inkluderer kapabiliteter anleggseieren
vil trenge a trekke fra. Den subtraksjonen vil skje pa det verst mulige
punktet i programmet.

Prinsippet er ett produsentens eget produktteknisk team vil
gjenkjenne ved ettertanke. Hver brikke pa kortet er et vedlikeholds-
ansvar, en CVE-eksponering, et strgmtrekk, en termisk last, en
regulatorisk byrde, en leveranderkjede-avhengighet. A fjerne de som
utrullingen ikke trenger er ikke en innrgmmelse. Det er sunn
ingenigrarbeid. Anleggseieren som ber om at modemet fjernes ber
om samme slags disiplin som produsentens eget value engineering-
team ville anvende av en annen grunn.

Den neste artikkelen plukker opp et tema produsentens innkjgpsteam
vil gjenkjenne umiddelbart, selv om sikkerhetsorganisasjonen deres
enna ikke har brakt det til dem: IEC 62443-3-2 sone- og
kanalrisikovurderingen som LO/L1-systemintegratoren forventes a
produsere for prosjektet, og hva den faktisk inneholder.

Denne artikkelen reflekterer ingenigr- og innkjgpspraksisen som er
vanlig i EU-finansierte fornybar energi-prosjekter ved publisering.
Spesifikke eksempler pa komponenter og grensesnitt er illustrative;
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prinsippet om fysisk fjerning over firmware-deaktivering gjelder
uansett hvilke spesielle teknologier som vises i et gitt produkt. Hvis
et sitat har ratnet eller en klausul har flyttet seg, er LinkedIn veien a
flagge det pa.
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Hva «systemintegrator for LO/L1»
faktisk betyr under 62443

15. mai 2026 - 10 min lesetid - #compliance #security #industrial #oem-eu-
readiness

Et  design-koordineringsmgte  mellom  produsentens  LO/L1-
ingenigrteam og anleggseierens L2-og-over-arkitektur-team.
Anleggseierens arkitekt forklarer det umiddelbare spgrsmalet: for a
spesifisere kanal-brannmuren mellom produsentens prosesssone og
det oppstrems anleggs-nettverket, trenger arkitekten produsentens
sone-og-kanal risikovurdering. Uten det dokumentet har kanal-
spesifikasjonen ingenting a forankre seg i — ingen definert Target
Security Level pa produsentens side av kanalen, ingen dokumentert
risiko som brannmuren reduserer, ingen kartlegging mellom
systemkravene i IEC 62443-3-3 og den faktiske konfigurasjonen som
ma implementeres.

Produsentens team konfererer kort. De spgr hvilket dokument,
spesifikt, det blir bedt om. De er kjent med IEC 62443 -serien pa
samme mate som de fleste ingenigrteam er kjent med standarder de
har hgrt sitert, men aldri forfattet — de kjenner nummeret, de vet det
handler om industriell cybersikkerhet, de har ikke tidligere blitt bedt
om & produsere dokumenter under det.

Anleggseierens arkitekt forklarer. Produsentens team tar notater.
Mgtet ender med et handlingspunkt: produsenten vil komme tilbake
med en plan for & produsere de etterspurte leveransene. To uker
senere kommer svaret gjennom innkjgp. Produsenten gnsker a forsta
om leveransene kan leveres som et separat, prissatt omfang, pa
grunnlag av at de ikke er en del av utstyrsleverings-avtalen slik den
er utformet.
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Dette er ikke en uvanlig samtale. Det er samtalen. Anleggseierens L2-
og-over design forutsetter at LO/Ll-integratoren har produsert
spesifikk cybersikkerhets-dokumentasjon, fordi IEC 62443-3-2 —
standarden som styrer system-risikovurdering og sone-og-kanal-
design — eksplisitt plasserer ansvaret for den dokumentasjonen pa
parten som utfgrer integrasjonen. Nar utstyrsprodusenten ogsa
fungerer som LO/L1l-integrator, hvilket er normalt for vindturbin-,
solinverter-, batteri- og hybridanleggs-leverandgrer, flyter integrator-
forpliktelsene til dem. De forsvinner ikke fordi standarden er ukjent.

De to standardene som har betydning for denne rollen

To deler av 6244 3-serien er operasjonelt relevante.

IEC 62443-2-4 er  sikkerhetsprogramkravene for  IACS-
tjenesteleverandgrer. Den definerer hva en systemintegrators eget
sikkerhetsstyringsprogram ma inneholde — bemanning,
bevisstgjering, endringshandtering, oppdateringshandtering,
revisjonslogg-handtering, flere andre prosessomrader — og hvilket
bevis som forventes for & demonstrere samsvar. En produsent som
fungerer som integrator er, for denne standardens formal, en
tjenesteleverandgr, og forventes a opprettholde et sikkerhetsprogram
justert mot den.

IEC 62443-3-2 er sikkerhets-risikovurderings- og systemdesign-
standarden. Den definerer prosessen der integratoren analyserer
systemet under vurdering (SuC), partisjonerer det i soner og kanaler,
gjennomfgrer en risikovurdering, tildeler Target Security Levels til
hver sone, og produserer de dokumenterte utdataene som nedstrgms-
ingenigrarbeid avhenger av. Dette er standarden som produserer
leveransene anleggseieren trenger.

To ytterligere deler av serien sitter ved siden av disse og refereres
snarere enn forfattes.
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IEC 62443-3-3 spesifiserer systemkravene organisert etter
foundational requirement (FR1 til FR7) og sikkerhetsniva (SL 1 til 4).
Integratoren forfatter ikke 62443-3-3 — det er en publisert standard
— men de anvender den. Target Security Levels tildelt i 3-2-
risikovurderingen blir krav til systemet, som deretter kartlegges mot
3-3-systemkravene som ma mgtes pa hvert niva.

IEC 62443-4-2 spesifiserer de tekniske sikkerhetskravene for selve
komponentene, organisert pa samme mate som 3-3 men adressert til
komponent-leverandgren snarere enn systemet. En komponents
Capability Security Level — SL-C — er en egenskap ved
komponenten, sertifisert ved uavhengig test der det er mulig.
Komponentene en produsent leverer inn i prosjektet ma ha SL-C-
verdier minst lik Target Security Level (SL-T) av sonen de sitter i. Der
de ikke har det, ma kompenserende kontroller designes og
dokumenteres.

Forholdet mellom disse fire delene er arkitekturen til hele samtalen.
2-4 sier hva integratoren ma gjgre som organisasjon. 3-2 produserer
risikovurderingen og  sone-og-kanal-designet. 3-3  definerer
systemkravene pa hvert sikkerhetsniva. 4-2 definerer komponent-
kapabilitetene som lar systemet mgte dem. LO/L1-integratoren sitter i
midten av alle fire.

Dokumentene en LO/L1-integrator produserer

3-2-prosessen produserer en serie artefakter anleggseieren forventer
& motta og gjennomga. IEC 62443 bevismappe-teksten lister
anleggseier-sidens motstykker; integrator-sidens artefakter under
mater de mappene.

Definisjonen av System under Consideration. Et omfangsdokument
som klart angir hva som er inkludert i integratorens LO/L1-system —
hvilke aktiva, hvilke grensesnitt, hvilke protokoller, hvilke fysiske og
logiske grenser — og hva som sitter utenfor, seerlig grensen der
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integratorens ansvar slutter og anleggseierens begynner. SuC er
fundamentet; hvis det er feil, er alt nedstrgms feil.

Den hgyniva-risikovurderingen. En fgrste-runde-analyse som
bestemmer om SuC presenterer tilstrekkelig risiko til a
rettferdiggjere detaljert vurdering. For et LO/L1-system i et utility-
scale fornybar energi-anlegg er svaret alltid ja, men hgyniva-
vurderingen dokumenterer resonnementet og stegtter de innledende
sonings-beslutningene.

Den innledende systempartisjoneringen. Det farste kuttet av soner og
kanaler, identifisert fra SuC. Soner grupperer aktiva som deler et
felles sikkerhetsniva og eksponeringsprofil; kanaler er de kontrollerte
kommunikasjonsstiene mellom soner. For en typisk vindturbin kan
soningen inkludere per-turbin-kontroller-sonen, turbin-
klyngenettverkssonen, anleggets SCADA-sone, og grensen til den
oppstroms IDMZ — med kanaler mellom hver. For et solanlegg,
lignende med invertere i stedet for turbinkontrollere; for et batteri-
system, lignende med BMS i rollen som kontrolleren.

Den detaljerte risikovurderingen per sone og kanal. For hver sone, en
analyse av trusselscenariene som kan pavirke den, sannsynligheten
for disse scenariene, konsekvensene (operasjonelle,
sikkerhetsmessige, finansielle, miljgmessige), og restrisikoen etter de
planlagte  kontrollene. For hver kanal, en analyse av
kommunikasjonen som Kkrysser den, truslene spesifikke for den
kommunikasjonsstien, og kontrollene anvendt for a redusere dem.

Tildelingen av Target Security Level. For hver sone, en SL-T-verdi pa
1, 2, 3 eller 4, anvendt uavhengig pa hver av de syv foundational
requirements. En turbinkontroller-sone i et utility-scale-anlegg kan
bli tildelt SL-T 3 for systemintegritet (FR3) og rettidig respons pa
hendelser (FR6), SL-T 2 for use control (FR2) og restricted data flow
(FR5), og lavere nivaer for resten. SL-T-verdiene kvantifiserer hva
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sonen ma kunne forsvare seg mot og styrer valget av komponenter og
konfigurasjoner.

Cybersecurity Requirements Specification. Utdata-dokumentet som
fanger alt det ovenfor og fungerer som input til detaljert design. Det
angir SuC, sonene, kanalene, SL-T per sone per foundational
requirement, truslene vurdert, kontrollene som Kkreves, og
restrisikoen akseptert av anleggseieren. Det er dokumentet
anleggseierens L2-design refererer til nar det spesifiserer kanal-
brannmurer, IDMZ-regler, overvakningskrav og
hendelsesresponsprosedyrer.

SL-C-kartleggingen. For hver komponent integratoren leverer inn i
SuC, en uttalelse om Capability Security Level den gir per
foundational requirement, med bevis — typisk en sertifisering eller
evalueringsrapport — som stegtter pastanden. Der SL-C er lavere enn
SL-T av sonen, dokumenteres kompenserende Kkontroller i
Cybersecurity Requirements Specification og restrisikoen adresseres
formelt.

Dette er ikke valgfrie artefakter. De er designgrunnlaget for alt
nedstrgms. Uten dem kan anleggseieren ikke spesifisere L2-og-over-
arkitekturen, kan langiveren ikke dokumentere cybersikkerhets-due
diligence, og prosjektet kan ikke demonstrere 62443-samsvar for
noen uavhengig vurderer.

Hva sikkerhetsnivaer faktisk betyr

Fire-niva-skalaen i 62443 er ikke en generisk risikovurdering. Den
korresponderer til spesifikke trussel-kapabiliteter, definert i
62443-1-1 og anvendt konsistent pa tvers av serien.

Security Level 1 er beskyttelse mot tilfeldig eller utilsiktet brudd.
Standard-legitimasjon endret, grunnleggende tilgangskontroll,
grunnleggende logging. Gulvet for enhver ansvarlig utrulling.
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Security Level 2 er beskyttelse mot tilsiktet brudd ved bruk av enkle
midler med lave ressurser, generiske ferdigheter og lav motivasjon.
Trusselaktgren i omfanget er en opportunistisk innsider eller ekstern
part som bruker bredt tilgjengelige verktay.

Security Level 3 er beskyttelse mot tilsiktet brudd ved bruk av
sofistikerte midler med moderate ressurser, IACS-spesifikke
ferdigheter og moderat motivasjon. Trusselaktgren er en serigs
motstander med bransje-spesifikk kunnskap — misforngyde tidligere
ansatte med privilegert kunnskap, organiserte kriminelle grupper
som retter seg mot industrielle kontrollsystemer, regionale stats-
tilknyttede grupper.

Security Level 4 er beskyttelse mot tilsiktet brudd ved bruk av
sofistikerte midler med wutvidede ressurser, IACS-spesifikke
ferdigheter og hgy motivasjon. Trusselaktgren er en jevnbyrdig stats
etterretningstjeneste, et avansert vedvarende trussel med flerarige
kampanjer, organisert kriminalitet som opererer pa nasjonalstats-
skala.

For utility-scale fornybar energi-anlegg i EU-finansierte prosjekter,
seerlig i regioner med geopolitisk eksponering, er SL-T 3 det typiske
gulvet for foundational requirements som baerer pa systemintegritet,
restricted data flow og rettidig respons pa hendelser. SL-T 2 kan veaere
akseptabelt for noen lavere-kritikalitets-soner. SL-T 4 kreves sjelden
utenfor spesifikke nasjonal-infrastruktur-betegnelser eller mot
navngitte trusselaktarer.

Oversettelsen betyr noe fordi den bestemmer hva integratoren ma
levere og hva anleggseieren ma bygge rundt det. SL-T 3-komponenter
har seerlige kapabilitetskrav — sterk identitet og autentisering,
integritets-beskyttet kommunikasjon, omfattende revisjonslogging,
herdede konfigurasjoner, stotte for sentralisert ngkkelhandtering —
som rett og slett ikke er til stede i komponenter designet for mindre
krevende markeder. En produsent hvis produkter er godt egnet for en
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SL-T 2-utrulling i et hjemmemarked, kan trenge andre komponenter,
eller betydelig ytterligere ingenigrarbeid og kompenserende
kontroller, for a levere inn i en SL-T 3-utrulling i et EU-finansiert
prosjekt.

Nar og hvordan dette arbeidet skjer

62443-3-2-prosessen er ikke en sluttakseptanse-leveranse. Det er et
designgrunnlag, som betyr at det ma eksistere for nedstrems-design
avhenger av det.

Den typiske sekvensen gar som falger.

Pre-final-investment-decision, under bud og konseptuelt design: en
innledende omfangs-gvelse. System under Consideration skisseres,
hgyniva-risikovurderingen utferes, den innledende soningen foreslas.
Dette er tilstrekkelig for langiverens tidlige due diligence og for
anleggseierens L2 konseptuelle design.

Post-final-investment-decision, i tidlig detaljert ingenigrarbeid: den
detaljerte risikovurderingen utfgres, sonene og kanalene ferdigstilles,
SL-T-verdiene tildeles og signeres av. Cybersecurity Requirements
Specification nar sin forste formelle versjon. Anleggseierens L2-
design begynner a feste seg rundt dette grunnlinjen.

Gjennom detaljert ingenigrarbeid og innkjgp: SL-C-beviset settes
sammen for hver komponent, Cybersecurity Requirements
Specification oppdateres etter hvert som design-beslutninger tas,
kanal-spesifikasjonene ferdigstilles. L2-brannmur-regelbasen, IDMZ-
konfigurasjonen og overvakningsinfrastrukturen designes mot
dokumentet.

Pa factory acceptance test: komponentene verifiseres mot SL-C-
pastandene og  Cybersecurity = Requirements  Specification-
forventningene. Funn resulterer i avvik eller aksepterte restrisiko;
uansett dokumenteres de.
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Pa site acceptance og igangkjering: det integrerte systemet
verifiseres mot Cybersecurity Requirements Specification, de
operasjonelle kontrollene demonstreres, restrisiko aksepteres formelt
av anleggseieren.

Typisk varighet fra kick-off til en signert-av grunnlinje Cybersecurity
Requirements Specification er seks til ti uker med fokusert arbeid for
et enkelt utility-scale-anlegg. Mindre hvis produsenten har produsert
6244 3-3-2-dokumentasjon for tidligere prosjekter og har maler og
tidligere eksempler a starte fra. Betydelig mer hvis produsenten aldri
har produsert en og starter fra en stdende posisjon.

Gjennomgangs-parter inkluderer typisk anleggseierens
sikkerhetsarkitekt (den primeere interne gjennomgangs-personen),
anleggseierens ingenigr- og driftsteam (for de operasjonelle
konsekvensene), prosjektets 62443-akkrediterte konsulent hvis en er
engasjert, langiverens tekniske og cybersikkerhets-radgiver, og der
uavhengig forsikring kreves, et tredjeparts sertifiseringsorgan — TUV
SUD, DNV, exida og Bureau Veritas tilbyr alle 62443-
vurderingstjenester, blant andre.

Pa forslagsstadiet

Et produsents bud som ankommer med 62443-leveransene allerede
inkludert — som navngir integrator-rollen eksplisitt, som foreslar en
3-2-arbeidsplan med tidslinje og gjennomgangs-porter, som lister SL-
C-beviset for komponentene som tilbys, som identifiserer eventuelle
gap mellom komponent SL-C og sannsynlig sone SL-T og foreslar
hvordan disse gapene vil bli lukket — er et bud som demonstrerer at
produsenten har gjort dette for, eller i det minste vet hvordan a gjegre
det ser ut. Samtalen som fglger handler om omfang, tidsplan og
ressurser, ikke om hvorvidt arbeidet kreves.

Et produsents bud som ikke nevner 62443 i det hele tatt, eller som
nevner det som en fremtidig leveranse som skal scopes separat,

58 of 162



signaliserer én av to ting. Enten er produsenten enna ikke utstyrt for
a ta pa seg LO/L1l-integrator-rollen under EU-finansierte vilkar, eller
de har til hensikt a ta den pa seg, men har enna ikke gjenkjent
arbeidet den rollen medfegrer. Begge er overstigelige. Det forste er
maneders arbeid, som begynner med et 62443-2-4
tjenesteleverandgr-program; det andre er wukers arbeid, som
begynner med en prosjekt-spesifikk 3-2-arbeidsplan og en akkreditert
konsulent ved siden av ingenigrteamet. Men begge ma adresseres for
kontrakts-signatur, fordi ingenting i L2-0g-over-designet skrider frem
uten 3-2-leveransene, og prosjekt-tidsplanen pauser ikke for & vente
pa dem.

Den tilbakevendende observasjonen gjennom denne serien er at EU-
cybersikkerhets-forventninger ikke er sa avskrekkende som de iblant
fremstar i den forste samtalen. 62443-dokumentasjonen er den
klareste saken. Prosessen er veldefinert. Leveransene er klare.
Standardene eksisterer. Konsulenter akkreditert til & assistere
eksisterer. Arbeidet, en gang forstatt, er rutinemessig ingenigrarbeid
av en type produsentens organisasjon allerede gjeor for andre formal
— risikovurdering, systemarkitektur, krav-sporbarhet — under et
annet navn og en annen innramming.

Den neste artikkelen beveger seg til et tema produsentens
organisasjon kan finne mer kulturelt enn teknisk: det offentlige
sarbarhetsrapporterings-programmet som Cyber Resilience Act vil
kreve, og hvorfor «e-post oss hvis du finner et problem» ikke er et
program.

Denne artikkelen reflekterer IEC 62443-serien ved publisering.
Standarden fortsetter a utvikle seg; seerlig 62443-3-2 og 62443-4-2
har veert gjenstand for revisjonsdiskusjon gjennom IEC-tekniske
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komiteen. Referanser til kommersielle sertifiseringsorganer er
illustrative snarere enn anbefalinger. Spesifikke arrangementer bgr
gjennomgas av kvalifisert juridisk radgivning snarere enn mot denne
artikkelen. Hvis et sitat har ratnet eller en klausul har flyttet seqg, er
LinkedIn veien a flagge det pa.
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E-post er ikke et
sarbarhetsrapporterings-program

15. mai 2026 - 9 min lesetid - #compliance #security #industrial #oem-eu-
readiness

En sen-stadie forslagsgjennomgang. Anleggseierens
sikkerhetsarkitekt spgr produsenten hvordan sarbarheter som
pavirker det utrullete utstyret vil bli kommunisert i lgpet av
aktivumets operasjonelle liv. Produsentens svar er hjelpsomt og
konkret. De vil opprettholde en distribusjonsliste av kunde-
sikkerhetskontakter. Nar en sarbarhet  identifiseres, vil
sikkerhetskontaktene bli varslet via e-post. Varselet vil inkludere det
bergrte produktet, alvorlighetsgraden, og oppdateringen nar en er
tilgjengelig.

Arkitekten bemerker at dette er nyttig, men adresserer ikke kravet.
Cyber Resilience Act krever et koordinert sarbarhetsrapporterings-
program tilgjengelig for publikum — ikke bare for eksisterende
kunder. Produsentens team er kort forvirret. Hvorfor trenger
publikum tilgang? Sarbarhetene pavirker anleggseierens utstyr. Er
ikke anleggseieren det riktige publikumet?

Arkitekten forklarer. Sarbarhetsrapportering er ikke en kunde-
relasjons-funksjon. Det er en offentlig funksjon, styrt av
internasjonale standarder, forventet av enhver serigs industriell
utstyrsprodusent, og pakrevd i operasjonell form av EU-regulering fra
september 2026. Anleggseieren er én begunstiget av programmet.
Sikkerhetsforsknings-fellesskapet, nedstrgms anleggseiere pa
second-hand-markedet, parallelle utrullinger hos andre operatgrer,
det nasjonale CERT-fellesskapet, sektor-ISAC-er, sarbarhets-skanner-
leverandgrer, forsikrings-takstmenn, regulatorer — alle er
begunstiget. A begrense rapportering til en privat distribusjonsliste
tjener ingen av dem.
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En sarbarhet er informasjon. Anleggseierens interesse er a motta
den; det bredere gkosystemets interesse er a veere i stand til & handle
pa den; sikkerhetsforsknings-fellesskapets interesse er a ha en kanal
gjennom hvilken de kan rapportere hva de finner. Ingen av disse
interessene tjenes av privat e-post. Hver krever en offentlig,
vedvarende, strukturert mekanisme for sarbarhetsrapportering — et
program snarere enn en innboks.

Hvorfor rapportering er en offentlig funksjon

Cyber Resilience Act, i Artikkel 13 og stgttebestemmelser, krever at
produsenter av produkter med digitale elementer driver en
koordinert sarbarhetsrapporterings-policy. Frasen «koordinert
sarbarhetsrapportering» beerer spesifikk betydning under ISO/IEC
29147 — den internasjonale standarden som definerer hva en slik
policy ma inneholde — og det operasjonelle motstykket, ISO/IEC
30111 , som definerer hvordan en produsents interne
sarbarhetshandteringsprosess ma se ut. Sammen setter disse to
standardene ut arkitekturen til et troverdig rapporterings-program.

Det standardene krever, og det Cyber Resilience Act vil handheve fra
desember 2027, er strukturelt snarere enn skjgnnsmessig.
Produsenten publiserer en klar policy som angir hvordan sarbarheter
kan rapporteres, av hvem, under hvilke forhold. Produsenten gir en
offentlig kanal for a motta rapporter, tilgjengelig for enhver som
finner en sarbarhet uten a kreve et eksisterende kundeforhold.
Produsenten forplikter seg til en prosess for triagering, undersgkelse,
utbedring og publisering av informasjon om sarbarheter, med
oppgitte tidslinjer. Produsenten publiserer advisories nar utbedringer
er tilgjengelige, i et format som nedstrems-parter kan overvake og
handle pa.

Tre grunner gjor den offentlige posituren ikke-forhandlingsbar.
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Sikkerhetsforskere har ikke kundeforhold. En forsker i Helsinki, en
doktorgradsstudent i Tel Aviv, et sikkerhetsteam ved et urelatert
selskap, en uavhengig bug-bounty-jeger — ingen av dem er kunder av
produsenten, og ingen burde trenge & veere. De har funnet en
sarbarhet og de trenger en mate a fortelle produsenten om det uten a
ga gjennom en salgs-samtale. Private e-post-distribusjonslister tjener
kunder. Forskere nar produsenter gjennom den offentlige kanalen
eller, hvis ingen offentlig kanal eksisterer, gjennom offentlig
rapportering pa en fast tidslinje. Produsentens valg er mellom & drive
kanalen selv eller & la rapporteringen skje uten dem.

Nedstrgms-parter avhenger av advisories. En vindturbin installert i
prosjektet i spgrsmal er én av kanskje flere hundre globalt av samme
modell. En sarbarhet som pavirker den pavirker dem alle. De andre
anleggseierne — enten de kjogpte direkte fra produsenten, arvet
utstyret gjennom oppkjop, eller driver det under second-life-
arrangementer — trenger tilgang til samme advisory. Nasjonale
CERT-er og sektor-Information Sharing and Analysis Centres lever av
publiserte advisories for & gi veiledning til sine grupper. Forsikrings-
takstmenn krysshenviser advisories mot utstyret de dekker.
Sarbarhets-skannings-verktgy  mater advisories inn i sine
deteksjonsdatabaser. En sarbarhet som ikke er publisert er ikke
synlig for noen av denne infrastrukturen.

Ekvivalens med jevnbyrdige. De store industrielle Kkontroll-
produsentene — Siemens, ABB, Schneider Electric, Rockwell, GE
Vernova, Hitachi Energy, Mitsubishi, Yokogawa, flere andre — driver
alle publiserte sarbarhetsrapporterings-programmer med security.txt-
filer, advisory-sider, CVE-utstedelse, PGP-ngkler, og krediterte
forsker-anerkjennelser. En produsent som mangler disse signaliserer
enten at de enna ikke har nadd den operasjonelle modenheten til
jevnbyrdige, eller at deres interne positur overfor sarbarheter er mer
defensiv enn samarbeidsorientert. Begge lesninger er skadelige ved
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forslags-evaluering, og begge er i gkende grad vanskelige a forsvare
ved langivers due diligence.

Hva en PSIRT faktisk gjer

Et Product Security Incident Response Team — PSIRT, for a bruke det
vanlige akronymet — er den organisatoriske funksjonen som
handterer sarbarheter som pavirker produsentens produkter.
Arbeidet har seks faser.

Inntak. En sarbarhet ankommer gjennom den offentlige kanalen — et
webskjema, en e-postadresse, en kryptert melding. Inntaks-prosessen
bekrefter mottak innen en oppgitt tidslinje (typisk tre arbeidsdager),
registrerer rapporten i et sporings-system, og tildeler innledende
triage.

Triage. En analytiker bekrefter at rapporten er ekte, identifiserer
hvilket produkt eller produkter som er bergrt, estimerer innledende
alvorlighet, og bestemmer om de skal eskalere. I den operasjonelle
erfaringen rapportert av etablerte PSIRT-er viser en betydelig andel
av rapportene seg a veere duplikater, konfigurasjonsproblemer eller
omfangs-mismatcher; resten som krever ingenigr-handling varierer
etter produkt.

Koordinering. @ PSIRT-en jobber med rapportgren om en
rapporteringstidslinje. Standard praksis under ISO/IEC 29147 er 90
dager fra innledende rapport til offentlig rapportering, med
forlengelser forhandlingsbare hvis utbedring er kompleks.
Rapportgren og produsenten er enige om hva som vil bli publisert og
nar; hvis de ikke kan bli enige, gir standarden for at rapportgren kan
rapportere ensidig etter standard-tidslinjen. En PSIRT som ikke
engasjerer seg substansielt innen de 90 dagene finner seg selv som
svarer pa offentlig rapportering snarere enn a koordinere den.

Utbedring. Ingenigrarbeid utvikler fixen. Dette er den mest variable
fasen — en konfigurasjonsendring kan ta en dag, en firmware-
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oppdatering med full regresjons-testing kan ta maneder. PSIRT-en
sporer fremgangen og oppdaterer rapportgren om tidslinjen, mens
parallelt arbeid forbereder advisory-teksten, kunde-varslene og
oppdaterings-leverings-infrastrukturen.

Rapportering. Nar utbedringen er tilgjengelig, eller nar
rapporterings-fristen passerer, publiserer PSIRT-en advisory-en.
Advisory-en inneholder de Dbergrte produktene, de Dbergrte
versjonene, en CVE-identifikator, en CVSS-poengsum, en beskrivelse
av sarbarheten skrevet for det tekniske publikumet som ma handle pa
den, utbedrings-veiledningen, og eventuelle midlertidige lgsninger
for anleggseiere som ikke kan oppdatere umiddelbart.

CVE-utstedelse. Common Vulnerabilities and Exposures-programmet,
drevet av MITRE under sponsing fra US Cybersecurity and
Infrastructure Security Agency, tildeler unike identifikatorer til
offentlig rapporterte sarbarheter. En produsent som opererer som en
CVE Numbering Authority — en CNA — kan tildele CVE-
identifikatorer til sine egne produkters sarbarheter, hvilket
signaliserer operasjonell modenhet og integrerer produsenten i det
globale sarbarhets-sporings-gkosystemet. A sgke om & bli en CNA er
en prosess MITRE styrer apent. For industrielle utstyrsprodusenter
som selger inn i EU-finansierte prosjekter, er det den forventede
sluttilstanden.

Den minimum-levedyktige PSIRT-en

Det fulle operasjonelle programmet er veldefinert. Den minimum-
levedyktige innledende utrullingen er oppnaelig pa fire til seks uker
med fokusert arbeid, mesteparten av det er redaksjonelt og prosess-
design snarere enn ingenigrarbeid.

En security.txt-fil i roten av produsentens primeere domene — pa
/.well-known/security.txt under RFC 9116 . Filen erkleerer kontakten for
sarbarhetsrapporter, krypterings-ngkkelen for konfidensielle
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rapporter, policy-URL-en, anerkjennelses-URL-en der Kkrediterte
forskere listes, og de foretrukne sprakene for kommunikasjon. Et
titall linjer med ren tekst; en av de enkleste leveransene i hele
programmet; filen forskere aktivt ser etter som sitt forste signal om
at en produsent tar rapportering serigst.

En /security/advisories -side pa produsentens nettsted. En ren,
navigerbar liste over publiserte advisories, hver med en unik
identifikator, en liste over bergrte produkter, en CVE-referanse der
relevant, en CVSS-poengsum, publiseringsdatoen, utbedrings-
statusen, og lenker til firmware-nedlastinger eller konfigurasjons-
veiledning. Statisk HTML er tilstrekkelig; siden trenger ikke a veere
applikasjons-drevet. = Publiserings-disiplinen @ betyr @ mer enn
teknologien.

En PGP-ngkkel, eller moderne ekvivalent, for kryptert
kommunikasjon. Forskere som rapporterer sensitive sarbarheter
krever en konfidensiell kanal. En publisert PGP-ngkkel med et kjent
fingeravtrykk, tilgjengelig fra security.txt-filen, og en separat
kryptert-postboks-infrastruktur for & motta rapporter, adresserer
dette kravet. Age-ngkler aksepteres i gkende grad som et moderne
alternativ, selv om PGP forblir standarden i sikkerhetsforsknings-
fellesskap.

Et koordinert sarbarhetsrapporterings-policy-dokument, justert mot
ISO/IEC 29147. Policyen angir produsentens forpliktelser til forskere
— at god-tro-rapporter ikke vil resultere i juridisk handling, at
rapporterings-tidslinjer er oppgitt og overholdt, at kreditt vil bli
tilbudt for gyldige rapporter med mindre rapportgren foretrekker
anonymitet. Uten disse forpliktelsene vil serigse forskere ikke
engasjere seg. Med dem blir kanalen produktiv.

En RSS- eller Atom-feed av advisories. Nedstrgms-konsumenter —
CERT-er, ISAC-er, sarbarhets-skannings-leverandgrer, automatisert
innkjops-verktgy, forsikrings-risiko-motorer — mater advisories
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gjennom feeds snarere enn menneskelige besgk. En manuelt
vedlikeholdt advisory-side som krever nettleser-besgk vil ikke na
infrastrukturen som trenger den.

En CVE Numbering Authority-sgknad, under prosess eller fullfgrt.
Produsenter som opererer som CNA-er kan tildele sine egne CVE-
identifikatorer, hvilket  fremskynder rapporterings-prosessen,
demonstrerer en grad av modenhet som innkjgpsteam legger merke
til, og integrerer produsenten i det bredere sarbarhets-sporings-
gkosystemet.

Disse seks artefaktene, tatt sammen, utgjer den minimum-levedyktige
PSIRT-en. De er ikke det fulle operasjonelle programmet — det krever
bemanning, interne prosedyrer, lederskaps-eierskap, ingenigr-
eskaleringsstier, integrasjon med  utviklingslivssyklusen, og
kontinuerlig engasjement med sikkerhetsforsknings-fellesskapet.
Men de er de synlige artefaktene anleggseieren, langiveren og
sikkerhetsforskeren vil se etter. En produsent som har dem, selv om
det operasjonelle programmet bak dem fortsatt modnes, har krysset
troverdighets-terskelen. En produsent som ikke har noen av dem har
ikke. IEC 62443 bevismappe-teksten dekker anleggseier-sidens
artefakter som konsumerer PSIRT-ens utdata.

Pa forslagsstadiet

Et produsents bud som inkluderer URL-en til en eksisterende
security.txt og advisory-side, rapporterings-policy-dokumentet, CNA-
referansen, og en kort beskrivelse av PSIRT-funksjonen, er et bud
som mgter Cyber Resilience Acts sarbarhetshandterings-
bestemmelser pa palydende verdi. Samtalen som fglger handler om
hvordan prosjekt-spesifikke advisories vil bli handtert —
eskaleringsstier til anleggseieren, integrasjon med prosjektets
hendelsesresponsprosedyrer, kontraktuelle varslingstidslinjer som
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kan kjgre raskere enn den offentlige rapporterings-tidslinjen — ikke
om hvorvidt funksjonen eksisterer.

Et produsents bud som tilbyr en kun-kunde e-post-distribusjonsliste,
eller som foreslar a sette opp et rapporterings-program etter
kontrakts-signatur, signaliserer et gap som innkjgp og langiveren
begge vil flagge. Gapet er ikke uoverkommelig. Fire-til-seks-ukers-
tidslinjen til en minimum-levedyktig PSIRT er kort nok til at den kan
kjore parallelt med kontrakts-forhandling. Men arbeidet ma starte for
budet er konkurransedyktig, ikke etter.

Det kulturelle skiftet, til slutt, er det denne teksten har sirklet rundt.
Tradisjonell leverander-instinkt behandler sarbarheter som private
saker — minimer offentlig oppmerksomhet, briefe bergrte kunder
stille, jobbe problemer utenfor visning. Den modne posituren, na
kodifisert i Cyber Resilience Act og innebygd i den operative
praksisen til hver stgrre industriell kontroll-produsent, er det
motsatte. Sarbarheter er uunngaelige i ethvert komplekst produkt.
Hvordan en produsent handterer dem — raskt, transparent, i dialog
med sikkerhetsforsknings-fellesskapet, med kreditt for de som
rapporterer i god tro — er signalet innkjopsteam na leser. En
produsent som publiserer advisories er en produsent som vet hva
som er i produktet deres, som har ingenigr-evnen til a fikse hva de
finner, og som stoler pa sin organisatoriske modenhet til & la
informasjonen bli sett.

Innkjegps-kriteriet har veert stille om dette inntil nylig. Det er ikke
lenger stille.

Den neste artikkelen plukker opp det tekniske fundamentet som
sarbarhetsrapportering hviler pa, og som Cyber Resilience Act vil
kreve uavhengig: programvarestykklisten som katalogiserer hva som
faktisk er inni firmwaren som leveres i hvert produkt, og hvorfor de
fleste ikke-EU industrielle produsenter aldri har produsert en.
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Denne artikkelen reflekterer det regulatoriske og standard-
landskapet ved publisering. Cyber Resilience Acts
gjennomfgringsakter fortsetter a bli utstedt gjennom 2026-2027 og
kan endre spesifikke rapporterings-forpliktelser. Referanser til ISO/
IEC 29147, ISO/IEC 30111 og RFC 9116 kan bli erstattet av
revisjoner. Navngitte produsenter og sertifiseringsorganer er
illustrative snarere enn anbefalinger. Spesifikke transaksjoner bgr
gjennomgas av kvalifisert juridisk radgivning snarere enn mot denne
artikkelen. Hvis et sitat har ratnet eller en klausul har flyttet seqg, er
LinkedIn veien a flagge det pa.
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Hva som er i firmwaren din: stykklisten
ingen spurte etter for

15. mai 2026 - 10 min lesetid - #compliance #security #industrial #oem-eu-
readiness

Produsentens ledende embedded-ingenigr Kkjgrer et SBOM-
genererings-verktgy mot firmware-imaget til ett av deres
hovedkontroller-produkter. Verktgyet — Syft, Trivy eller en
kommersiell ekvivalent — fungerer ved & analysere det bineere
innholdet i firmwaren og identifisere kjente komponenter via
signatur, fil-struktur og innholds-matching. Det kjgrer i flere minutter
og produserer en JSON-fil med over tusen oppferinger.

Ingenigren blar gjennom. De fgrste hundre oppferingene er ikke
overraskende — BusyBox, glibc, OpenSSL, Dropbear, Linux-kjernen,
IwIP-stacken, flere standard-biblioteker teamet eksplisitt
vedlikeholder. De neste flere hundre er ukjente. ZeroMQ. mbedTLS i
tillegg til OpenSSL. En gammel versjon av ¢JSON. En Bluetooth-stack
ingenigren er sikker pa aldri er brukt i dette produktet. Et halvt dusin
biblioteker med tyskspraklige kommentarer. En build av Open]JDK
teamet ikke har noen oppfering av a ha inkludert. Flere proprietsere
bineer-blobs identifisert bare ved deres kryptografiske hash-er.

Ledende-ingenigren leser listen to ganger. Det meste av det er
korrekt — disse bibliotekene er i firmwaren. Noen har veert der siden
den opprinnelige produktversjonen for seks ar siden, arvet fra et
base-image teamet adopterte uten a revidere. Noen fa oppferinger
overrasker genuint: komponenter teamet trodde hadde blitt fjernet,
versjoner de trodde var oppgradert, moduler de ikke visste var til
stede i det hele tatt.

Dette er oppdagelses-gyeblikket, og for de fleste ikke-EU-industrielle
produsentene er det fagrste gang det skjer. Cyber Resilience Act vil
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kreve at det skjer kontinuerlig, hver utgivelse, med den resulterende
stykklisten gjort tilgjengelig for anleggseieren og for markedstilsyns-
myndighetene. Artikkel 13 er kort og spesifikk. Mesteparten av
arbeidet den impliserer er ikke.

En programvarestykkliste er hva navnet antyder — en liste over hver
programvarekomponent til stede i et produkt, sammen med
versjonsnummer, lisens-informasjon, leverandgr-identitet, og, der
tilgjengelig, kryptografiske hash-er. Formatet er strukturert og
maskinlesbart. De to standard-formatene er SPDX (Software Package
Data Exchange, ISO/IEC 5962) og CycloneDX (et OWASP-prosjekt).
Begge er bredt stgttet av verktgy, av innkjeps-prosesser og av Cyber
Resilience Acts gjennomfgringsakter.

Det SBOM-en muliggjer er ikke, i seg selv, sikkerhet. Det er
synlighet. Med en SBOM vet produsenten hva som er i firmwaren
deres. Med tilgang til en SBOM vet anleggseieren hva som er i
utstyret de driver. Med en publisert SBOM kan sikkerhetsforsknings-
fellesskapet krysshenvise sarbarheter mot utrullete aktiva. Uten en
kan ingen av disse partene handle pa sarbarhets-informasjon bortsett
fra ved a ga tilbake til produsenten og spgrre individuelt, hver gang.

Hva en SBOM er, og hva den ikke er

SBOM-en er en oversikt. Den oppgir hva som er til stede. Den oppgir
ikke om det som er til stede er sikkert. Den oppgir ikke om det er
aktuelt. Den oppgir ikke om komponentene har blitt oppdatert. Den
oppgir ikke om de kryptografiske algoritmene som brukes fortsatt
anses egnet for formalet. Den oppgir ikke om apen-kildekode-
lisensene har blitt overholdt. Den oppgir ikke om leverandgren av en
tredjeparts-komponent fortsatt driver virksomhet.

Disse er alle separate analyser som konsumerer SBOM-en som input.
Sarbarhets-skanneren konsumerer den for & identifisere hvilke
utrullete CVE-er som gjelder. Lisens-samsvars-verktgyet konsumerer
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den for a verifisere forpliktelser. Leverandgrkjede-risiko-verktgyet
konsumerer den for a identifisere avhengigheter av sanksjonerte eller
upalitelige leverandgrer. Anleggseierens innkjepsteam konsumerer
den for a krysshenvise mot organisatoriske retningslinjer for
komponent-preferanser.

En nyttig innramming: SBOM-en er stykklisten for en kompleks
maskin. En bil har en stykkliste. Den lister hver del — bremseklosser,
dynamo, tenningsspole, drivstoffpumpe — etter delenummer,
leverandgr og versjon. Listen oppgir ikke om bremseklossene er slitt,
om dynamoen neermer seg slutten av levetiden, eller om en spesifikk
komponent har veert gjenstand for tilbakekalling. Den oppgir hva som
er der. Andre systemer — servicelogger, tilbakekallings-databaser,
tilstandsovervaking — handterer resten.

Cyber Resilience Act krever ikke at produsenter sertifiserer
komponentene sine som sarbarhets-frie. Den krever at de vet hva de
sender, og at de gjor den kunnskapen tilgjengelig for nedstrgms-
partene som ma handle pa sarbarheter nar de dukker opp. SBOM-en
er det grunnleggende artefaktet av den synligheten.

Hva som gar i firmware som fanger produsenter

For de fleste ikke-EU-industrielle produsentene er den forste SBOM-
en en utdanning. Flere kategorier av komponenter overrasker
rutinemessig.

Apen-kildekode-biblioteker er den stgrste og mest konsistente
kategorien. Et typisk embedded Linux firmware-image inneholder
flere hundre apen-kildekode-komponenter, ofte med dype transitive
avhengigheter. Build-systemet trakk dem inn. Ingenigrteamet
gjennomgikk dem ikke ngdvendigvis individuelt. Noen har veert der
siden den opprinnelige produktversjonen. En ferste-runde-SBOM
identifiserer ofte apen-kildekode-komponenter teamet ikke hadde
spesifikk kunnskap om a inkludere, ofte fordi de ble arvet fra et base-
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image, en board support package, eller et leverandagr-levert software
development Kkit.

White-label-kort og referansedesign er den mest klgnete kategorien.
Produsentens produkt kan bruke et System-on-Module kjopt fra en
tredjeparts-leverandgr — Toradex, Variscite, Compulab, flere andre —
som leveres med sin egen firmware, sin egen bootloader, sin egen
kjerne-build, sine egne forhandsinstallerte komponenter. Produsenten
integrerte modulen i sitt produkt, men forfattet ikke firmwaren pa
lavere niva. SBOM-en ma dekke alt i det utrullete produktet,
inkludert modulens bidrag. A generere denne delen av SBOM-en
krever enten samarbeid fra modul-leverandegren (som kan eller ikke
kan gi en) eller uavhengig bineaer analyse av modulens firmware (som
er teknisk mulig, men sjelden standard praksis).

Brikkesett-leverandgr-blobs er den tredje overraskelsen.
Celluleermodemer, = GNSS-brikker, = Wi-Fi-brikkesett, @ Bluetooth-
kontrollere, FPGA-er, maskinvare-akseleratorer — nesten alle disse
leveres med proprieteere firmware-blobs som laster ved oppstart og
kjorer pa selve brikken. Leveranderene leverer typisk bloben som
bineer, iblant med en ugjennomsiktig lisens. SBOM-en bgr identifisere
bloben, dens versjon, dens leverandgr og eventuelle Kkjente
sarbarheter — men produsentens innsyn i hva bloben faktisk
inneholder er, ved design, begrenset.

Arvet firmware fra tidligere selskapstransaksjoner er den fjerde,
mindre vanlig men vanskeligere. En produktlinje ervervet gjennom
selskapstransaksjon, en OEM-rebadge-avtale, eller en langvarig
teknologi-lisensieringsordning kan beere firmware-komponenter som
den operative produsenten ikke har full opprinnelse for.
Komponentene er i produktet. A dokumentere dem i SBOM-en er det
rette & gjore. A spore deres fulle opprinnelse kan kreve innsats
ingenigrteamet ikke tidligere har lagt i.
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Hvordan en SBOM faktisk produseres
To komplementeere tilneerminger, vanligvis kKjgrt sammen.

Build-tids SBOM-generering integreres med produsentens build-
system. Mens firmwaren kompileres, registrerer build-systemet hver
pakke, hvert bibliotek og hver kildefil som bidrar til det endelige
imaget. Verktgy som stgtter dette inkluderer Yoctos innebygde
SBOM-generering, SPDX-stgtte i Buildroot, og Software Composition
Analysis-verktgyene som integreres med kontinuerlige integrasjons-
pipeliner — Snyk, Sonatype, Black Duck, Mend, flere andre —
sammen med apen-kildekode CycloneDX-verktgyet. Build-tids-
generering er mer ngyaktig fordi den vet hva som var med vilje
inkludert. Det krever at produsenten har et build-system de kan
instrumentere — som er normal praksis for modne
ingenigrorganisasjoner, men ikke universelt.

Bineer analyse undersgker et kompilert firmware-image og
identifiserer komponenter via signatur, fil-struktur og innholds-
matching. Verktgy inkluderer Syft, Trivy, Binwalk i kombinasjon med
andre identifiserings-verktgy, og kommersielle binser-analyse-
plattformer (ReversinglLabs, Cybellum, Finite State, flere andre).
Binaer analyse er mindre ngyaktig pa versjonsniva, men mer erlig om
hva som faktisk er i den utrullete binaeren — den fanger komponenter
build-systemet kanskje ikke er klar over, inkludert de introdusert av
tredjeparts-moduler og brikkesett-blobs. Mange produsenter kjgrer
begge tilneermingene og forsoner resultatene, og behandler unionen
som den autoritative SBOM-en.

Den forste genereringen er den vanskeligste. Teamet finner
komponenter de ikke visste var til stede, oppdager versjons-
mismatcher mellom det som var intendert og det som ble levert,
identifiserer lisensierings-situasjoner som ikke hadde blitt reist. Den
andre og pafslgende genereringene er rutinemessige, fordi ingenigr-
prosessen og build-systemet na er instrumentert til & produsere
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SBOM-er som en kontinuerlig utdata snarere enn som en engangs-
gvelse.

Cyber Resilience Act forventer at SBOM-er er tilgjengelige for hver
produkt-utgivelse. Forventningen er at SBOM-generering er en
normal utdata av utviklingslivssyklusen, ikke en separat gvelse
planlagt for regulatorisk innlevering.

Hvem leser den, og hvorfor

Langiverens risikoteam leser ofte SBOM-en for anleggseierens
sikkerhetsteam gjor det. Tre grunner.

For det forste, langiverens risikoteam utferer cybersikkerhets-due
diligence pa et stadium der anleggseierens sikkerhetsteam fortsatt
blir satt sammen for prosjektet. SBOM-en er ett av de tidligste
artefaktene som gir langiveren et konkret syn pa hva de finansierer.
En ren SBOM som lister aktuelle versjoner av godt-vedlikeholdte
komponenter, uten ustgttede avhengigheter og uten komponenter fra
sanksjonerte leverandgrer, er et sterkt tidlig signal om
ingenigrdisiplin.

For det andre, langiverens risikoteam krysshenviser SBOM-en mot
EU- og US-sanksjons-lister, dual-use eksportkontroll-schedules under
EU-forordning 2021/821, og leverandgr-listene vedlikeholdt av deres
interne samsvars-funksjon. Komponenter fra  sanksjonerte
leverandgrer, eller fra leverandgrer hvis reelle eierskap er uklart,
skaper samsvars-eksponering for langiveren. SBOM-en avslgrer
leverandgr-identitet pa en granularitet som kontraktuell due
diligence ikke gjar.

For det tredje, langiverens risikoteam bruker SBOM-en for a vurdere
langhale-risiko. En firmware som avhenger av et bibliotek sist
oppdatert i 2017, vedlikeholdt av en person som ikke lenger svarer pa
issues, er en risiko som forsterkes over tjuefem-ars aktiva-livet.
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SBOM-en bringer denne typen avhengighet til overflaten pa en mate
ingen annen artefakt gjer.

Anleggseierens sikkerhetsteam konsumerer SBOM-en annerledes. De
mater den inn i sin  sarbarhetshandterings-infrastruktur,
krysshenviser den mot advisories fra produsentens PSIRT og fra
uavhengige kilder, overvaker for nye CVE-er mot de listede
versjonene, og prioriterer oppdatering basert pa faktisk eksponering
snarere enn generiske alvorlighets-poengsummer. Med en SBOM er
sarbarhetshandtering en kontinuerlig prosess. Uten en er det en serie
etterpa-kriser. IEC 62443 bevismappe-teksten dekker anleggseier-
sidens artefakt-sett denne konsumeringen mater inn i.

Et spesifikt artefakt som parer med SBOM-en er Vulnerability
Exploitability eXchange-dokumentet — VEX — som angir, for hver
kjent CVE mot en listet komponent, om sarbarheten faktisk er
utnyttbar i produsentens produkt. Et bibliotek kan veere til stede i
firmwaren, men dens sarbare funksjon kan kanskje ikke nas fra noen
kodesti produktet faktisk bruker. VEX-uttalelsen sier det, med
begrunnelse. Uten VEX ser anleggseieren hver CVE mot hver
komponent og ma anta det verste. Med VEX kan anleggseieren
prioritere  oppdatering mot faktisk eksponering. CRA-ens
gjennomfgringsakter vil referere til VEX eller en ekvivalent
mekanisme som en del av produsentens sarbarhetshandterings-
forpliktelse.

o

Sikkerhetsforsknings-fellesskapet konsumerer SBOM-en for a
fokusere innsatsen sin. En forsker som finner en sarbarhet i et
spesifikt bibliotek, sa krysshenviser publiserte SBOM-er for a
identifisere hvilke produkter som er bergrt, kan koordinere
rapportering effektivt. Uten publiserte SBOM-er ma samme forsker
teste hvert produkt de mistenker — langt mindre effektivt, langt
mindre sannsynlig a resultere i koordinert rapportering pa tvers av
den bergrte flaten.
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En siste konsument verdt & nevne er produsentens eget
ingenigrteam. Disiplinen med a produsere en SBOM kontinuerlig, og
a gjennomga den pa tvers av utgivelser, bringer interne issues til
overflaten teamet ellers ikke ville se — leverandgrkjede-creep,
utilsiktede avhengigheter, komponenter som ikke har blitt oppdatert,
lisens-forpliktelser som har akkumulert. SBOM-en er, i denne
forstand, ogsa et internt styringsverktgy.

Pa forslagsstadiet

Et produsents bud som inkluderer en eksempel-SBOM for det
relevante produktet, eller en forpliktelse til & levere SBOM-er for
hver produkt-utgivelse i SPDX- eller CycloneDX-format med VEX-
uttalelser for vesentlige CVE-er, er et bud som har lgst et tema
langiverens tekniske radgiver ellers vil reise som et utestaende
punkt. Samtalen som feolger handler om leveringskadens, format-
preferanse, lagrings-plassering og oppdaterings-mekanisme — ikke
om hvorvidt SBOM-en vil bli produsert.

Et produsents bud som ikke nevner SBOMe-er, eller som foreslar a
levere et hgyniva-inventardokument ved first article inspection,
signaliserer én av to ting. Enten produserer produsentens build-
system ikke SBOM-er som en normal utdata, og teamet haper
sporsmalet ikke vil oppsta, eller produsenten er usikker pa hva en
SBOM er og haper temaet ikke blir et innkjgps-kriterium. Begge er
overstigelige. Det forste er ukers arbeid, a integrere SBOM-verktoy i
et eksisterende build-system. Det andre er arbeidet av én fokusert
ingenigr-gjennomgang, hvoretter teamet vil produsere SBOM-er
rutinemessig.

Det er en nyttig innramming for produsentens interne samtale. Hver
brikke pa kortet er, pa en eller annen mate, en leverandgr. Hvert
bibliotek i firmwaren er en leverandgr. Hver bineer-blob fra en
brikkesett-leverandgr er en leverandgr. Produktlederen Kkjenner
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allerede sin fysiske leverandgrkjede — hvem leverer hvilken del, i
hvilket volum, med hvilken ledetid, til hvilken kostnad, mot hvilken
kvalitets-historikk. SBOM-en er det tilsvarende Kkartet for
programvare-leverandgrkjeden. Modne ingenigrorganisasjoner har
bygget dette kartet i arevis, under ulike navn. Cyber Resilience Act
krever ganske enkelt at det er synlig for andre.

Dette er den attende artikkelen i serien, og den siste som ber
produsenten produsere et nytt artefakt. Stykkene som {fglger
beskriver disipliner produsentens organisasjon vil gjenkjenne —
kryptografi, identitets- og tilgangshandtering, oppdaterings-
handtering, logging, dataflyt-arkitektur — om enn anvendt med
begrensninger de kanskje ikke har mgtt for. Den neste artikkelen
plukker opp den mest preskriptive av disse: den kryptografiske
grunnlinjen som antas i hvert europeisk bud, der leverandgr- og
operatgr-forventninger divergerer mest stille.

Denne artikkelen reflekterer det regulatoriske og standard-
landskapet ved publisering. Cyber Resilience Acts
gjennomfgringsakter fortsetter a bli utstedt gjennom 2026-2027 og
kan endre spesifikke SBOM- og sarbarhetshandterings-forpliktelser.
Navngitte verktgy, leverandgrer og plattformer er illustrative snarere
enn anbefalinger. Hvis et sitat har ratnet eller en klausul har flyttet
seq, er LinkedIn veien a flagge det pa.
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Den kryptografiske grunnlinjen antatt i
hvert europeisk bud

15. mai 2026 - 10 min lesetid - #compliance #security #industrial #oem-eu-
readiness

Sen-stadie design-gjennomgang. Anleggseierens kryptografi-reviewer
gar gjennom produsentens produktsikkerhets-dokumentasjon, leter
etter algoritme-erkleeringene. Dokumentet er godt forberedt og
fullstendig. Det lister protokollene enheten snakker, cipher-ene
stagttet, ngkkellengdene brukt, hashing-algoritmene anvendt pa ulike
punkter i firmwaren.

Reviewer-en pauser ved en  bestemt linje. Firmware-
signaturverifiseringen — den kryptografiske sjekken kontrolleren
utfarer for den aksepterer en firmware-oppdatering — bruker SHA-1
som hash-funksjon og RSA-2048 som signatur-algoritme.

Reviewer-en skriver et notat. To problemer med den linjen. For det
forste, SHA-1 har veert demonstrabelt knust for kollisjonsmotstand
siden 2017 , har blitt utfaset pa tvers av hvert stgrre kryptografi-
veiledningsorgan, og er formelt pensjonert av NIST for digital
signatur-bruk pa slutten av 2030. Den naveerende kryptografi-
giennomgangen vil ikke akseptere den i dag, uavhengig av den
formelle fristen. For det andre, RSA-2048 sitter pa grensen av hva
som er akseptabelt; NIST SP 800-131A Rev. 2 anbefaler migrasjon til
3072-bits RSA eller til elliptisk-kurve-signaturer for enhver enhet
med en service-levetid utover 2030, som beskriver i hovedsak hver
industriell kontroller som anskaffes i 2026.

Produsentens ledende ingenigr er overrasket. SHA-1 var bevisst —
valgt for rask beregning pa den ressurs-begrensede kontrolleren for
atte ar siden, aldri revisitert. RSA-2048 var standarden for
bootloader-koden pa det tidspunktet, forsvarbar da, pa kanten na.
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Begge valgene var rimelige da de ble gjort. Ingen overlever en
naveerende Kryptografi-gjennomgang.

Dette er den kryptografiske grunnlinje-samtalen, og det er omradet
der leverandgr-antagelser og EU-forventninger divergerer mest stille.
De fleste av de arkitektoniske argumentene i denne serien dukker
opp i tidlige konseptuelle samtaler; kryptografi, derimot, passerer
ofte gjennom factory acceptance, blir installert pa sted, og avslgrer
sine mismatcher forst nar en sikkerhetsgjennomgang utferes seks
maneder inn i drift. Langiverens tekniske radgiver apner et funn.
Produsentens ingenigrteam star overfor en firmware-oppdatering
som bergrer bootloaderen, distribuerbar bare under planlagte
driftsstanser, krever re-sertifisering under produsentens eget
kvalitetssystem. Utbedringen er dyr og treg. Samtalen, hatt pa
forslagsstadiet, ville ha kostet nesten ingenting.

Grunnlinjen pa transportniva

For nettverks-kommunikasjon er gulvet forventet i ethvert EU-
finansiert prosjekt TLS 1.3 — den naveaerende standarden, i utbredt
utrulling siden 2018, foretrukket for alle nye produktdesign. TLS 1.2
forblir akseptabelt for legacy migrasjonsstier, men bare med en
begrenset cipher-suite-liste: = forward-secrecy ngkkelutveksling
giennom ECDHE snarere enn statisk RSA, AEAD cipher-moduser
(AES-GCM, AES-CCM, ChaCha20-Poly1305), og fjerning av alle CBC-
modus cipher-er bortsett fra der det er obligatorisk og riktig mitigert
mot kjente angrep. SSL av enhver versjon — SSLv2, SSLv3 — har
veert utfaset i over et tiar og ma ikke vaere til stede, selv som et
konfigurasjonsvalg. TLS 1.0 og TLS 1.1 er likeledes utenfor omfanget.

For asymmetrisk kryptografi er gulvet for nye design RSA-3072 eller
elliptisk-kurve-kryptografi pa NIST P-256 (eller hgyere), med
Ed25519 i gkende grad akseptert for nyere implementeringer.
RSA-2048 er akseptabelt for legacy-produkter under migrasjon, men

80 of 162



er pa grensen av hva som bgr spesifiseres for nytt utstyr. For Diffie-
Hellman ngkkelutveksling er ECDHE pa standardkurver det
forventede valget; finite-field DH bgr veere 2048 bit minimum, men
EC-varianter er na standard praksis.

For hashing er gulvet SHA-256, med SHA-384 forventet for hgyere
sikkerhetsniva-soner og SHA-512 akseptabelt. SHA-1 er ikke
akseptabelt for noe kryptografisk formal — verken for signatur-
verifikasjon, eller for HMAC, eller for fil-integritetssjekking. Den
formelle NIST-pensjonsfristen er slutten av 2030, men i praksis vil
anleggseierens reviewer flagge SHA-1-bruk i dag, ikke i 2030. MD5
har veert knust siden 2004 og har ingen legitim kryptografisk bruk i
industrielt utstyr.

For symmetrisk kryptering er AES gulvet, med AES-128 akseptabelt
for de fleste bruksomrader og AES-256 forventet for SL-T 3-soner og
over. ChaCha20 er akseptabelt som et alternativ, saerlig pa ressurs-
begrensede enheter som sliter med maskinvare-akselerert AES. 3DES
er uakseptabelt. DES, RC4 og enhver eksport-grade cipher er
uakseptable og ber ikke veere til stede i firmware selv som fallback-
alternativer.

For digitale signaturer — den mest konsekvensbringende
anvendelsen av asymmetrisk kryptografi i industrielt utstyr, fordi
firmware-signaturverifikasjon avhenger av det — er ECDSA pa NIST
P-256 (eller hgyere) det standard valget, med Ed25519 i gkende grad
foretrukket for nyere design og RSA-3072 akseptabelt. Signatur-
algoritmen brukt av bootloaderen for & verifisere firmware-
oppdateringer er en av de kryptografiske sjekkene anleggseierens
reviewer vil undersgke mest ngye, fordi en kompromittert firmware-
signatur-mekanisme kompromitterer hver annen sikkerhets-kontroll
enheten har.

Dette er ikke parameter-valg & overlate til utrullings-konfigurasjon
alene. Enheten ma stotte disse algoritmene i firmware. Svakere
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algoritmer bgr ikke veere tilgjengelige som fallback-alternativer
utrullings-konfigurasjonen ma huske a deaktivere. Der svake
algoritmer er til stede for historisk kompatibilitet — en TLS 1.2-
server som fortsatt kan forhandle SHA-1 med gamle klienter, en
HMAC-implementering som beholder MD5 for legacy-
interoperabilitet — ma fjerningen deres planlegges som en del av
produkt-veikartet, ikke overlates som et fremtidig vedlikeholds-tema.

Sertifikater og PKI-integrasjon

De kryptografiske algoritmene er en halvdel av grunnlinjen. Den
andre halvdelen er hvordan enheten handterer den kryptografiske
identitets-infrastrukturen anleggseieren driver.

Et vedvarende problem med industrielt utstyr er det selv-signerte
eller leverander-rotete sertifikatet bakt inn i1 firmwaren ved
produksjon. En enhet som leveres med et selv-signert sertifikat og
ikke tilbyr noen mulighet for erstatning, er en enhet hvis
kryptografiske identitet ikke kan integreres i anleggseierens public
key infrastructure. Hver TLS-handhilsen enheten utfgrer faller
utenfor anleggseierens tillitskjede; hver sertifikat-validering krever
eksplisitt overstyring; hver revisjon av den kryptografiske grensen
returnerer samme funn.

Forventningen er at enheter aksepterer sertifikater utstedt av
anleggseierens PKI, utrullet gjennom anleggseierens sertifikat-
enrollment-prosess.  Protokollene for den enrollmentet er
standardisert — SCEP (Simple Certificate Enrollment Protocol), EST
(Enrollment over Secure Transport, RFC 7030) , og i gkende grad
ACME (Automated Certificate Management Environment, RFC 8555)
— og enheten bgr stgtte minst én av dem. En enhet som Kkrever
manuell sertifikat-import gjennom et leverander-spesifikt verktoy kan
teknisk passere akseptanse, men det skaper operasjonell friksjon
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anleggseierens identitetsteam vil reise under onboarding og
pagaende drift.

Sertifikat-rotasjon ma stgttes. Lang-levede sertifikater — fem ar, ti ar,
enhetens service-levetid — er 1 gkende grad uakseptable.
Forventningen i moderne PKI er kort-levede sertifikater, ofte 90
dager eller mindre for tilkoblings-niva-legitimasjon, rotert automatisk
gjennom enrollment-protokollen. En enhet som bare stgtter
sertifikater med fler-ars levetid, er en enhet inkompatibel med
anleggseierens PKI-policy.

Enheten ma ogsa stette sertifikat-tilbakekalling pa en mate
anleggseieren kan verifisere — enten gjennom OCSP (Online
Certificate Status Protocol) eller gjennom Certificate Revocation List-
distribusjon. Et tilbakekalt sertifikat som enheten fortsetter a stole
pa, er en sikkerhets-svikt anleggseieren ikke kan tolerere.
Verifiseringsstien ma vaere konfigurerbar: pekende pa anleggseierens
tilbakekallings-infrastruktur, ikke pa produsentens.

Mutual TLS — der begge sider av en tilkobling presenterer og
verifiserer sertifikater — er forventet for maskin-til-maskin-
tilkoblinger i hgyere sikkerhetsniva-soner. Server-side-only TLS er
akseptabelt for noen bruksomrader, men utilstrekkelig for
kontrollsystem-kommunikasjon der begge endepunkter trenger
kryptografisk identitet.

Referansestandarden som binder dette sammen er IEC 62443-4-2
komponent-krav 1.8 (public key infrastructure certificates) og CR 1.9
(strength of public key authentication), med sistnevntes hgyere
sikkerhetsniva-utvidelse som krever maskinvare-basert beskyttelse av
autentiserings-ngkler.

Maskinvare-tillitsrot og sikker oppstart

Den kryptografiske grunnlinjen er i gkende grad forankret pa
maskinvare-nivaet, ikke bare i firmware-konfigurasjon.
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En maskinvare-tillitsrot — en brikke eller brikke-omrade dedikert til
kryptografiske operasjoner og ngkkel-lagring, atskilt fra den
generelle applikasjons-prosessoren — er fundamentet. Vanlige
implementeringer inkluderer TPM 2.0 (Trusted Platform Module,
ISO/IEC 11889), ARM TrustZone med et sikkert element, dedikerte
sikre kryptografiske brikker (Microchip ATECC608, Infineon OPTIGA,
NXP A71CH og deres etterfglgere), og FPGA-baserte maskinvare-
sikkerhets-moduler. Rollen er konsistent: gi en tamper-resistent
plassering for lagring av private ngkler, utfere kryptografiske
operasjoner, og forankre tillitskjeden for sikker oppstart.

Sikker oppstart er disiplinen som bruker maskinvare-tillitsroten til &
verifisere, kryptografisk, at hvert stadium av oppstart-prosessen —
bootloader, kjerne, root-filsystem, applikasjon — har blitt signert av
en autorisert part for det far lov til & kjgre. Et modifisert eller
usignert image avvises ved det farste verifiserings-trinnet.
Tillitskjeden strekker seg fra den uforanderlige maskinvare-roten
gjennom hver lastet komponent, med hvert stadium som verifiserer
det neste for det overlater kontroll. Tukling pa et hvilket som helst
punkt bryter kjeden og forhindrer enheten fra a starte opp.

For SL-T 3-soner og over antas maskinvare-tillitsrot og sikker
oppstart i gkende grad. En enhet uten disse funksjonene kan utrulles
i lavere sikkerhetsniva-soner med kompenserende kontroller, men
dens tilstedeveerelse i en SL-T 3-sone krever eksplisitt risiko-aksept
en anleggseier i gkende grad er uvillig til & gi. Trenden pa tvers av
industrien er mot maskinvare-forankret sikkerhet som standard
praksis, med kostnaden ved inkludering falt til det punktet der det
ikke lenger er en meningsfull BOM-vurdering pa de fleste kontroller-
klasse-maskinvarer.

De kryptografiske ngklene holdt i maskinvare-tillitsroten er enhetens
identitet. De klargjeres ved produksjon, ideelt i et kontrollert miljg
med auditerbare prosesser. Enhetens sertifikat, utstedt av
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anleggseierens PKI, er bundet til et ngkkel-par hvis private ngkkel
aldri forlater det sikre elementet. Denne bindingen er det som gjor
enhetens kryptografiske identitet palitelig — den private ngkkelen
kan ikke ekstraheres, klones eller erstattes, selv av en angriper med
fysisk tilgang til enheten.

Post-kvante og det lange perspektivet

Et tema den kryptografiske grunnlinje-samtalen na bergrer, der den
ikke ville for fem ar siden, er post-kvante kryptografi.

Risikoen er veldefinert. Tilstrekkelig store kvantedatamaskiner — nar
de eksisterer, pa en tidslinje fortsatt debattert men generelt plassert
et sted mellom 2030 og 2040 — vil knuse RSA og elliptisk-kurve-
kryptografi. Kryptert data fanget i dag, lagret, og dekryptert senere
vil veere lesbar. Autentiserte tilkoblinger etablert i dag, med logger
bevart, vil veere tilbakevirkende imiterbare. «Harvest now, decrypt
later»-angreps-modellen tas serigst av etterretningstjenester og i
gkende grad av langiver-risiko-team som underskriver tjuefem-ars-
aktiva.

NIST fullferte den forste runden av post-kvante Kkryptografi-
standardisering i august 2024, og publiserte FIPS 203 (ML-KEM,
tidligere CRYSTALS-Kyber, for key encapsulation), FIPS 204 (ML-
DSA, tidligere CRYSTALS-Dilithium, for digitale signaturer), og FIPS
205 (SLH-DSA, tidligere SPHINCS+, for hash-baserte signaturer).
Det europeiske kryptografi-fellesskapet har bredt godkjent disse
algoritmene. Overgangen er na en ingenigr-sak snarere enn en
standards-sak.

Forventningen for nytt industrielt utstyr i 2026 er ikke at produkter
implementerer post-kvante kryptografi i dag — det ville veere foran
mainstream-praksis og kan ikke interoperere med resten av
gkosystemet. Forventningen er at produsenter har et troverdig
veikart for det, at de sporer standardiserings-utfallene, og at deres
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kryptografiske agility — evnen til & bytte algoritmer uten a redesigne
produktet — stogtter en fremtidig migrasjon. Hybrid TLS 1.3-
implementeringer, som kombinerer en klassisk algoritme og en post-
kvante-algoritme i en enkelt handhilsen, sees i gkende grad i serigse
utrullinger og er sannsynligvis migrasjons-stien for industrielle
systemer.

En enhet hvis kryptografiske implementering er hardkodet —
algoritmer kompilert inn i firmware uten mulighet for erstatning,
ngkkel-stgrrelser faste, cipher-er uforanderlige — er en enhet som
ikke kan gjgre post-kvante-overgangen uten firmware-erstatning. For
utstyr med tjuefem-ars service-levetid er dette en vesentlig
kommersiell risiko langiverens risikoteam vil prise inn i sin vurdering.

Pa forslagsstadiet

Et produsents bud som inkluderer et kryptografisk konfigurasjons-
dokument — som lister algoritmene stgttet, protokollene
implementert, ngkkelhdndterings-tilneermingen, maskinvare-
tillitsroten hvis til stede, sikker-oppstart-kjeden hvis til stede,
sertifikat-enrollment-protokollene stgttet, og post-kvante-veikartet —
er et bud som har forutsett samtalen. Langiverens tekniske radgiver
gjennomgar dokumentet, identifiserer eventuelle spesifikke
bekymringer, og samtalen fortsetter.

Et produsents bud som ikke adresserer Kkryptografi, eller som
adresserer det generisk med fraser som «bransje-standard
kryptering» eller «sikre protokoller stgttet», signaliserer at teamet
enna ikke har vurdert spesifikasjonene. Kryptografi-gjennomgangen
vil avdekke gap; gapene vil kreve firmware-modifikasjoner; firmware-
modifikasjonene vil matte planlegges, testes og distribueres for
igangkjoring. Kostnaden for modifikasjonene er sjelden stor i
absolutte termer. Tidsplan-pavirkningen, hvis avdekket sent, kan
vaere betydelig.
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Den Kkryptografiske grunnlinjen er, pa noen mater, det mest
universelle av temaene i1 denne serien. Den avhenger ikke av
regulering pa den maten rapporterings-programmet eller stykklisten
gjor. Den avhenger ikke av prosjekt-strukturen pa den maten
nettverks- og transformatorstasjons-grensene (gjgr. Det er en
egenskap ved utstyret, anvendelig for hver utrulling, hver kunde,
hver jurisdiksjon. En produsent som bygger kryptografisk disiplin inn
i produktlinjen sin er en produsent som har redusert friksjon pa tvers
av hele markedet sitt — EU-finansiert og ellers.

Den neste artikkelen plukker opp ingenigr-funksjonen som
kryptografi stgtter, men ikke alene leverer: identitets- og tilgangs-
modellen for ingenigrer, tjeneste-kontoer og maskin-til-maskin-
tilkoblinger, der produsentens vane med navngitt-team-tilgang
gjennom delt legitimasjon mgter anleggseierens forventning om
navngitt-person-tilgang gjennom identitets-infrastrukturen deres.

Denne artikkelen reflekterer det kryptografiske landskapet ved
publisering. NIST-veiledning om algoritme-utfasing fortsetter a
utvikle seg, seerlig rundt SHA-1-pensjons-fristen og post-kvante-
migrasjons-tidslinjene. Referanser til kommersielle sikre-element-
leverandgrer er illustrative snarere enn anbefalinger. Hvis et sitat har
ratnet eller en klausul har flyttet seg, er LinkedIn veien a flagge det

pa.
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Ta med ingenigrene dine, ikke
kontoene

15. mai 2026 - 9 min lesetid - #compliance #security #industrial #oem-eu-
readiness

En revisjonsspors-gjennomgang, tre maneder etter igangkjering.
Anleggseierens security-operations-team rekonstruerer en serie
konfigurasjonsendringer gjort pa en turbinkontroller i lgpet av forrige
uke. Endringene var autorisert — de vises i endringshandterings-
systemet, godkjent, med klar ingenigr-rettferdiggjgrelse. Sesjonen ble
registrert av den sikre fjerntilgangs-megleren; skjermopptaket viser
hva som ble gjort.

Det teamet ikke kan rekonstruere er hvem som gjorde det.

Sesjonen ble logget inn ved hjelp av en konto kalt svc oem eng . Kontoen
deles pa tvers av produsentens service-organisasjon — kanskje atte
navngitte ingenigrer har tilgang til passordet, distribuert via
produsentens egen interne legitimasjons-handtering. Sesjonsopptaket
viser skjermene, men viser ikke hvilken av de atte ingenigrene som
var ved tastaturet. Endringshandterings-ticket-en lister
«produsentens service-team» som aktgren. Revisjonssporet, i den
strenge forstanden anleggseierens samsvars-funksjon trenger,
eksisterer ikke.

Dette er identitets-modellen produsenten brakte til prosjektet.
Perfekt normal i deres egen interne drift, perfekt kompatibel med
maten service-organisasjonen alltid har jobbet pa, perfekt
utilstrekkelig for et EU-finansiert prosjekt under NIS2 .

Anleggseierens forventning er enkel. Hver handling mot et OT-
aktivum ma kunne tilskrives en navngitt individuell person,
autentisert gjennom anleggseierens identitets-infrastruktur,
autorisert gjennom anleggseierens privileged access management-
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prosess, revidert under anleggseierens loggings-disiplin.
Produsentens ingenigrer tar ikke med sine egne identiteter inn i
prosjektet; de mottar identiteter fra anleggseieren. Tjeneste-kontoer
for applikasjon-til-applikasjon-kommunikasjon eksisterer, men de
handteres og roteres av anleggseierens secret store, ikke holdes som
statisk legitimasjon i produsentens verktgy. Hardkodede passord i
firmware er ikke konfigurasjons-valg; de er leverings-defekter.

Prinsippet er navngitt-person-tilgang, tidsbegrenset, revidert per
person, med separasjon mellom det menneskelige identitets-
overflaten o0g maskin-til-maskin-identitets-overflaten. Snarveien
sikkerhets-fellesskapet iblant bruker er zero trust; det underliggende
ingenigrarbeidet gar forut for etiketten med et tidar og er na
mainstream i serigse anleggseier-organisasjoner.

Hva anleggseieren leverer

Identitets-infrastrukturen produsentens ingenigrer vil integreres inn i
er en definert stakk.

Anleggseieren driver en bedrifts-identitets- og tilgangshandterings-
plattform — typisk bygd rundt Microsoft Entra ID (plattformen
tidligere kjent som Azure Active Directory), Okta, Ping Identity, eller
en lignende bedrifts-leverander — o0g en privileged access
management-plattform — typisk CyberArk, BeyondTrust, Delinea,
eller HashiCorp Vault avhengig av anleggseierens preferanse. Disse
plattformene handterer bruker-identiteter, gruppe-medlemskap,
autentiserings-faktorer, sesjons-megling for privilegert tilgang, og
revisjons-logger for alle autentiserings- og autoriserings-hendelser.

Produsentens ingenigrer mottar identiteter i denne infrastrukturen.
Hver ingenigr har en navngitt konto: ikke svc oem eng, men en
personlig identifikator — Wei Chen, Maria Andersson, Hiroshi
Tanaka. Kontoen klargjeres gjennom en dokumentert onboarding-
prosess som inkluderer bakgrunnssjekks-fullfering, oppleering pa
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anleggseierens prosedyrer, og bekreftelse av anleggseierens
akseptabel-bruk-policy. Multi-faktor-autentisering konfigureres

gjennom  anleggseierens  MFA-infrastruktur —  telefon-app,
maskinvare-token, FIDO2-ngkkel — ikke gjennom produsentens.

Kontoen har en definert gyldighets-periode. Den eksisterer ikke i det
uendelige. Standard-utlgp er slutten av ingenigrens sertifisering pa
utstyret, eller slutten av deres ansettelse hos produsenten, eller en
spesifikk kalenderdato — den som kommer fgrst. Fornyelse er en
bevisst handling, som krever bekreftelse pa at ingenigren fortsatt er
sertifisert og fortsatt krever tilgang.

For privilegert tilgang — tilgangen som tillater faktiske endringer pa
kontrollerne og SCADA-en, snarere enn bare-lese-observasjon —
autentiserer ingenigren gjennom privileged access management-
plattformen, som megler sesjons-tilgang til spesifikke mal for
spesifikke varigheter under spesifikke autoriteter. Staende
privilegerte kontoer pa mal-systemene eksisterer ikke; ingenigrens
privilegerte tilgang etableres nar den trengs og tilbakekalles nar den
er ferdig, med den formidlede sesjons-modellen beskrevet tidligere i
serien .

IEC 62443-3-3 organiserer kravene for identifikasjon og autentisering
under foundational requirement 1 (identification and authentication
control), med de komponentniva-kravene som vises i 62443-4-2 under
samme nummerering. Anleggseierens infrastruktur er designet for a
mgte disse kravene ved SL-T 3 eller over; produsentens utstyr er
forventet a veere i stand til & integreres med den infrastrukturen
snarere enn a erstatte den.

Hvorfor federering ikke lgser dette

Et vanlig produsent-forslag pa dette punktet i diskusjonen er
federering — at ingenigrene fortsetter a autentisere mot
produsentens eget Active Directory eller identitets-leverandegr, med
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tillit etablert mellom produsentens IDP og anleggseierens IAM
gjennom SAML eller OpenID Connect. Dette er operasjonelt enklere
for produsenten; deres ingenigrer fortsetter & bruke kjent
legitimasjon, MFA-en deres fortsetter & fungere som utrullet,
identitets-livssyklusen deres fortsetter a flyte gjennom produsentens
HR-system.

For et EU-finansiert prosjekt aksepteres federering generelt ikke ved
OT-grensen. Tre grunner.

For det farste kan anleggseieren ikke validere produsentens
identitets-praksis. De vet ikke hvordan produsenten autentiserer en
ny ansatt, hvordan de handterer en avgang, hvordan de beskytter
mot legitimasjons-tyveri, hvordan MFA-en deres er konfigurert,
hvordan kompromittering oppdages og responderes pa. A stole pa en
federert identitet er a stole pa hele identitets-infrastrukturen til den
federerende parten. Anleggseieren har ingen kontraktuell stilling til &
revidere den infrastrukturen dypt, ingen synlighet inn i den daglige
driften, ingen evne til a oppdage kompromittering i tide til a
respondere.

For det andre bryter revisjonssporet ved federerings-grensen.
Anleggseieren kan registrere at «en identitet fra produsentens IDP,
som hevder & veere Wei Chen, autentiserte og aksesserte
kontrolleren». De kan ikke uavhengig verifisere at identiteten faktisk
var Wei Chen, snarere enn noen som hadde kompromittert Wei Chens
legitimasjon hos produsenten. Under NIS2 hendelses-rapporterings-
forpliktelsene trenger anleggseieren et revisjonsspor de kan sta inne
for uten avhengighet av en tredjeparts identitets-praksis.

For det tredje blir avgangs-prosessen asynkron. Nar Wei Chen
forlater produsenten, behandler produsentens HR-system avgangen,
IDP-en fjerner etter hvert kontoen, federeringen reflekterer etter
hvert fjerningen i anleggseierens IAM. Vinduet mellom Wei Chens
siste dag og tilgangs-fjerning ved anleggseierens ende er
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operasjonelt vesentlig for enhver privilegert rolle. Federering
forsterker dette vinduet; direkte klargjering krymper det.

Det aksepterte meansteret er direkte klargjering: ingenigren har en
navngitt konto i anleggseierens IAM, Kklargjort gjennom
anleggseierens onboarding, deklargjort gjennom anleggseierens
avgangs-prosess, autentisert gjennom anleggseierens MFA, revidert
gjennom anleggseierens logger. Produsentens egen identitets-
infrastruktur er irrelevant for prosjektets tilgangs-arkitektur.

Federering kan fortsatt veere akseptabelt for ikke-OT-systemer —
selskaps-samarbeids-verktgy, ticket-plattformer, dokument-
repositorier — der sikkerhets-grensen er mindre sensitiv og revisjons-
forpliktelsene er forskjellige. OT-grensen spesifikt er der federering
nar sin grense.

Tjeneste-kontoer og maskin-til-maskin-identitet

Mgnsteret som gjelder menneskelige ingenigrer, gjelder ogsa, i en
annen form, for tjeneste-kontoer — identitetene brukt av
applikasjoner, skript og maskin-til-maskin-integrasjoner.

En turbin-produsents tilstandsovervaknings-system trekker telemetri
gjennom en spesifikk konto pa historian-en. Et oppdaterings-
utrullings-skript logger inn pa kontrollerne ved hjelp av en tjeneste-
konto. Et diagnose-verktgy autentiserer til SCADA-ens API. Hver av
disse er en ikke-menneskelig identitet, med legitimasjon som ma
handteres pa en eller annen mate.

Den  historiske  praksisen @ —  legitimasjon  hardkodet i
konfigurasjonsfiler, skript eller firmware — er ikke akseptabel.
Hardkodet legitimasjon kan ikke roteres uten a redistribuere det
kallende systemet, kan ikke tilbakekalles uten a bryte integrasjonen,
kan ikke revideres per bruk, og ender ofte i kildekode-repositorier
eller backup-arkiver ingen hadde til hensikt & beskytte. En enhet som
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leveres med hardkodet Ilegitimasjon i firmwaren leverer en
legitimasjon inn i anleggseierens miljg uten anleggseierens kontroll.

Forventningen er at tjeneste-kontoer handteres av anleggseierens
secret store — HashiCorp Vault, CyberArk Conjur eller lignende —
med rotasjon handtert av store-en, henting av autoriserte
konsumenter ved kjgretid, og revisjon av hver henting. Applikasjoner
henter legitimasjonen sin ved oppstart eller pa en definert kadens,
roterer den pa timeplan, og persisterer den aldri utenfor store-ens
beskyttede stier.

For maskin-til-maskin-tilkoblinger der hgyere forsikring Kkreves,
erstatter sertifikat-basert autentisering passord-baserte tjeneste-
kontoer helt. Hver applikasjon eller enhet har et sertifikat utstedt av
anleggseierens PKI (temaet for den forrige artikkelen i denne
serien ), med den private ngkkelen holdt i en maskinvare-sikkerhets-
modul eller ekvivalent. Autentisering er mutual TLS; sertifikatets
identitet er den autoritative. Rotasjon av sertifikater erstatter
rotasjon av passord. Revisjon av sertifikat-utstedelse og -bruk er en
del av PKI-infrastrukturen snarere enn en separat loggings-gvelse.

Moderne maskin-identitets-rammeverk — SPIFFE og SPIRE , i
gkende grad sett i serigse utrullinger — formaliserer denne
tilneermingen ved a utstede kort-levede kryptografiske identiteter til
workloads og tjenester gjennom en workload identity attestation-
prosess. Rammeverkene er enna ikke universelt utrullet i OT, men
retningen er klar: sertifikat-baserte maskin-identiteter, kort-levede,
automatisk roterte, revidert per bruk.

En enhet som bare stgtter passord-autentisering for sine tjeneste-
grensesnitt er en enhet med en arkitektonisk begrensning som vil bli
reist ved design-gjennomgang. Enheter som stgtter sertifikat-basert
autentisering, med sertifikat-enrollment-protokollene fra den
kryptografiske grunnlinje-artikkelen, integreres rent inn i moderne
identitets-infrastruktur.
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Hva dette betyr for produsentens organisasjon

Skiftet fra team-pool-tilgang til direkte navngitt-person-tilgang har
organisatoriske konsekvenser produsenten bgr forutse.

De navngitte ingenigrene ma avslgres pa forhand. Produsenten kan
ikke operere en modell der «hvilken ingenigr som er tilgjengelig»
handterer en service-samtale; spesifikke ingenigrer ma identifiseres,
klareres, onboardes og trenes pa anleggseierens prosedyrer for de
kan aksessere prosjektets systemer. For en stor service-organisasjon
betyr dette typisk en utpekt pool av sertifiserte ingenigrer for
prosjektet — kanskje et dusin mennesker, kanskje feerre — snarere
enn en apen roster.

Pool-en ma vedlikeholdes. Nar en ingenigr forlater produsenten, ma
anleggseieren varsles raskt. Nar en ny ingenigr legges til pool-en,
kjorer onboarding-prosessen igjen. Nar en ingenigrs sertifisering pa
et stykke utstyr utlgper, suspenderes tilgangen deres til re-
sertifisering. Produsentens HR- og sertifiserings-systemer ma
grensesnitte med anleggseierens identitets-livssyklus — enten
gjennom formell integrasjon eller gjennom palitelig manuell varsling
— og ansvaret for a holde pool-en aktuell hviler pa produsenten, ikke
anleggseieren.

Produsentens interne praksis med a bruke delte tjeneste-kontoer for
internt verktey overfgrer ikke til anleggseierens miljg. Inne i
produsentens egne systemer kan delte kontoer veere effektive og
operasjonelt akseptable. Inne i anleggseierens OT-miljg er de det
ikke. Produsentens ingenigrer vil i praksis ha to identitets-overflater:
deres interne produsent-identitet for deres egne verktgy og systemer,
og deres prosjekt-spesifikke navngitte identitet for enhver tilgang til
de utrullete aktivene. A opprettholde separasjonen mellom disse to
overflatene er en del av service-organisasjonens disiplin snarere enn
en engangs-oppsett-oppgave.
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Denne dualiteten er ikke unik for EU-finansierte prosjekter; det er
retningen industriell identitets-handtering har beveget seg pa tvers
av global industri det siste tiaret. EU-regulering har akselerert og
kodifisert praksisen, men det underliggende ingenigrarbeidet —
navngitt-person-tilgang, tidsbegrenset legitimasjon, sertifikat-basert
maskin-til-maskin-autentisering — er mainstream snarere enn
eksotisk.

Pa forslagsstadiet

Et produsents bud som adresserer identitet og tilgang — som foreslar
en navngitt pool av sertifiserte ingenigrer for prosjektet, beskriver
hvordan deres legitimasjon vil bli onboardet inn i anleggseierens
IAM, forplikter seg til sertifikat-basert autentisering for utstyrets
tjeneste-grensesnitt, o0g demonstrerer at ingen hardkodet
legitimasjon er til stede i levert firmware — er et bud som har
forutsett samtalen. Samtalen som folger er operasjonell: hvordan
onboarding-arbeidsflyten integreres med produsentens service-
rotasjon, hva re-sertifiserings-kadensen vil veere, hvordan
avgangsmenn vil bli kommunisert.

Et produsents bud som foreslar «sikker VPN-tilgang for service-
organisasjonen var ved hjelp av selskaps-legitimasjonen var»,
signaliserer at teamet opererer fra det forrige tiarets identitets-
modell. Modellen er ikke uoverkommelig — de samme ingenigrene
kan bli onboardet inn i anleggseierens IAM, det samme utstyret kan
rekonfigureres for sertifikat-basert autentisering, de samme tjeneste-
kontoene kan migreres til et handtert secret store — men arbeidet
med & lukke gapet ma starte for kontrakts-signatur.

Den dypere observasjonen, lik den som ble gjort i den kryptografiske
grunnlinje-artikkelen, er at denne disiplinen betaler seg pa tvers av
produsentens hele marked. Navngitt-person-tilgang, tidsbegrenset
legitimasjon, sertifikat-basert autentisering, og handterte tjeneste-
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kontoer er ikke EU-spesifikke krav; de er retningen hver serigs
anleggseiers identitets-infrastruktur beveger seg. En produsent som
har tilpasset seg a levere inn i ett EU-finansiert prosjekt har tilpasset
seg a levere inn i det neste, og inn i den gvre enden av det globale
markedet mer bredt.

Den neste artikkelen plukker opp temaet identitet stotter, men ikke
alene adresserer: oppdaterings-leverings-kontrakten mellom
produsenten og anleggseieren, der den historiske praksisen med
leverandgr-pushede automatiske oppdateringer mgter operatgrens
forventning om kontrollerte, planlagte, signerte distribusjoner som
ankommer gjennom en dokumentert utgivelsesprosess.

Denne artikkelen reflekterer identitets- og tilgangshandterings-
landskapet ved publisering. Referanser til kommersielle IAM-, PAM-
og secret-store-plattformer er illustrative snarere enn anbefalinger;
de underliggende ingenigr-prinsippene gjelder pa tvers av
leverandgr-valg. Hvis et sitat har ratnet eller en klausul har flyttet
seq, er LinkedIn veien a flagge det pa.
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Oppdateringer ankommer pa eierens
tidsplan, ikke din

15. mai 2026 - 9 min lesetid - #compliance #security #industrial #oem-eu-
readiness

Mandag morgen drifts-gjennomgang. Anleggseierens igangkjegrings-
team gar gjennom forrige ukes alarmer nar en av ingenigrene legger
merke til noe uvanlig. Tre av vindturbinene loggferte en kontrollert
omstart kl. 03:42 pa lgrdag. Omstarten var ikke i
endringshandterings-systemet. Kontrollrommet sa& omstartene,
registrerte dem som rutine, sa turbinene komme tilbake pa nett rent.

Undersgkelse begynner. Revisjonsloggene pa kontrollerne viser at en
firmware-oppdatering ble anvendt kl. 03:38, fire minutter for
omstarten. Oppdaterings-pakkens signatur er gyldig. Oppdateringen
kom fra en tilkobling anleggseierens sikkerhetsteam na undersgker:
en utgaende TLS-sesjon fra kontrolleren til et vertsnavn som lgses til
produsentens oppdaterings-infrastruktur. Tilkoblingen ble tillatt av
brannmurregelen som lot Kkontrolleren rapportere telemetri —
regelen som, ved ngye lesning av produsentens dokumentasjon,
skulle veere utgaende-bare for diagnose-data, ikke toveis for
programvare-levering.

Anleggseierens sikkerhetsteam eskalerer. Firmware-oppdateringen er
i seg selv harmlgs — en rutinemessig kvartalsvis vedlikeholds-
utgivelse, godt testet, ingen sikkerhets-implikasjoner verken positive
eller negative. Mekanismen er ikke harmlgs. Produsentens
kontrollere har nettopp demonstrert at de kan motta og anvende
programvare-endringer fra utenfor anleggseierens kontroll. Tre av
femti turbiner anvendte oppdateringen; de andre fortisju gjorde det
ikke, av grunner produsenten ikke umiddelbart kan forklare.
Anleggseieren har na en flate i blandede konfigurasjoner, et
revisjonsspor med programvare-endringer som ikke gikk gjennom
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endringshandtering, og en regulatorisk avslgring & vurdere under
NIS2 .

Prinsippet anleggseieren forventer er kort, og produsentens bud
adresserte det ikke. Programvare-endringer pa det utrullete utstyret
skjer pa anleggseierens tidsplan, under anleggseierens
endringshandtering, med anleggseierens godkjenning. Produsentens
rolle er & (gjore oppdateringer tilgjengelige — signerte,
dokumenterte, testede, ledsaget av informasjonen som kreves for at
anleggseieren skal kunne ta en utrullings-beslutning. Selve

utrullingen er anleggseierens handling, ikke produsentens.

Hvorfor OT-oppdatering skiller seg fra I'T-oppdatering

En rimelig produsent-reaksjon pa dette punktet i samtalen er at auto-
oppdaterings-mekanismen er bransje-standard, stgttet av hver stgrre
sky-plattform, brukt av alt fra forbruker-telefoner til bedrifts-
programvare. Det er den. Forskjellen er driftskonteksten.

I informasjonsteknologi kan en oppdatering hot-distribueres i
arbeidstiden, den bergrte brukeren pregver handlingen sin pa nytt,
ulempen er kort, tilbakerullingen er en programvare-reimage. I
operasjonell teknologi krever en oppdatering vanligvis en omstart,
omstarten krever koordinering med nettoperateren (fordi anlegget
kort slutter & produsere), den bergrte adferden kan ha sikkerhets-
implikasjoner, tilbakerullingen kan kreve fysisk tilgang til
kontrolleren. En darlig oppdatering anvendt pa femti turbiner
samtidig kan ta et anlegg offline resten av dagen, med inntekts-
pavirkning, nett-stabilitets-konsekvenser og kontraktuelle bgter
under tilknytningsavtalen.

Anleggseieren er ogsa den regulerte enheten. Under NIS2 er
operatgren ansvarlig for cybersikkerhets-posituren til aktivumet og
for hendelses-varsling hvis noe gar galt. En oppdatering anvendt uten
operatgrens kunnskap som senere forarsaker en hendelse, er en
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hendelse operatgren ma rapportere og forklare til den nasjonale
CSIRT-en, mens de ikke har hatt kontroll over endringen som
forarsaket den. Dette er en regulatorisk posisjon ingen operatgr er
villig til & innta.

Cyber Resilience Act , i Artikkel 13, krever at produsenter leverer
sikkerhetsoppdateringer raskt og gratis i lgpet av den erkleerte
stgtteperioden. Forordningen krever ikke at disse oppdateringene
skal pushes automatisk. Utrullings-mekanismen er operatgrens a
velge. Den modne operatgren velger kontrollert utrulling fordi
konsekvensene av ukontrollert utrulling er ngyaktig det auto-
oppdaterings-mekanismen ikke kan mitigere.

IEC 62443-4-1 organiserer produsentens ansvar for
sikkerhetsoppdaterings-handtering under praksis-settet kjent som
SUM, og dekker kvalifisering (SUM-1), dokumentasjon (SUM-2),
avhengig-komponent-dokumentasjon (SUM-3), levering (SUM-4), og
rettidig levering av sikkerhets-oppdateringer (SUM-5). Standarden
gjer produsenten ansvarlig for & gjere oppdateringer tilgjengelige
med den ngdvendige dokumentasjonen og forsikrings-beviset. Den
gjor ikke produsenten ansvarlig for a utrulle dem — det ansvaret, i et
riktig arkitektert tjenesteforhold, sitter hos anleggseieren.

Oppdaterings-leverings-kontrakten

Det som erstatter auto-oppdatering er en strukturert kontrakt mellom
produsenten og anleggseieren. Kontrakten har atte stadier.

Utgivelse. Produsenten publiserer oppdateringen i sin kontrollerte
utgivelses-infrastruktur — en nedlastings-portal som Kkrever
autentisering, tilgjengelig for autoriserte anleggseier-representanter.
Offentlige nedlastings-URL-er, repositorier tilgjengelige uten
legitimasjon, og oppdaterings-servere som kontrollere nar autonomt,
er ikke en del av denne modellen. Produsentens utgivelses-
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infrastruktur er punktet hvor en ny versjon blir tilgjengelig; det er
ikke punktet hvor den blir utrullet.

Varsling. Anleggseieren varsles gjennom kanalen avtalt i kontrakten.
For sikkerhets-oppdateringer er dette typisk produsentens PSIRT-
radgivnings-kanal , med radgivningen kryssreferert til oppdaterings-
utgivelsen. For funksjons- og vedlikeholds-oppdateringer er varslings-
kanalen vanligvis produsentens customer success- eller technical
account management-funksjon. Varslingen  spesifiserer hva
oppdateringen inneholder, hvorfor den blir utgitt, hva den vurderte
kritikaliteten er, og hva det anbefalte utrullings-vinduet ser ut som.

Levering. Oppdateringen leveres som et signert artefakt — et
firmware-image, en konfigurasjons-pakke, en applikasjons-installerer
— med en Kkryptografisk signatur som bruker produsentens
utgivelses-signeringsngkkel. Anleggseieren verifiserer signaturen mot
en offentlig nokkel etablert ved kontrakts-signatur og holdt i deres
PKI. En oppdatering hvis signatur ikke verifiserer er ikke utrullbar,
uansett hvor presserende produsentens varsling hevder den a veere.

Dokumentasjon. Hver utgivelse inkluderer et dokumentasjons-sett:
utgivelsesnotater som beskriver hva som endret seg og hvorfor;
kjente issues og deres workarounds; regresjons-test-bevis som
beskriver hva som ble testet av produsenten og hvordan;
tilbakerullings-prosedyre som beskriver hvordan a reversere hvis
utrullingen forarsaker issues; og en programvarestykklist-diff som
viser hvilke komponenter som endret seg i hvilke versjoner.
Dokumentasjons-settet er det som (gjor anleggseierens change
advisory board i stand til & ta en informert utrullings-beslutning
snarere enn a stole pa produsentens forsikring alene.

CSAF-formatet — Common Security Advisory Framework, en OASIS-
standard — har dukket opp som den maskinlesbare strukturen for
sikkerhetsrad og oppdaterings-metadata. Produsenter som publiserer
CSAF-format-radgivninger integreres rent i anleggseierens
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sarbarhets-handterings-verktgy. De som publiserer PDF-radgivninger
krever at anleggseierens team transkriberer informasjonen, hvilket
bremser prosessen og introduserer feil.

Testing. For SL-T 3-soner og over opprettholder anleggseieren typisk
et staging-miljg som speiler produksjons-konfigurasjonen for
representativt utstyr. Oppdateringer utrulles til staging forst, kjgres i
en avtalt observasjons-periode, evalueres for regresjon og uventet
adferd, og godkjennes fogrst deretter for produksjon. For lavere
sikkerhetsniva-soner kan anleggseieren akseptere produsentens
regresjons-bevis som tilstrekkelig og hoppe over staging-trinnet.
Beslutningen er anleggseierens a ta.

Godkjenning. Anleggseierens change advisory board gjennomgar
oppdaterings-pakken, dokumentasjonen, staging-resultatene hvis
relevant, og den foreslatte utrullings-planen. Godkjenning gis under
anleggseierens endringshandterings-prosess, med det resulterende
endrings-ticket-et som beerer revisjonssporet.

Utrulling. Oppdateringen anvendes i et planlagt drifts-stans-vindu,
koordinert med drift og nettoperatgren. Utrullings-mekanismen er
anleggseierens, ved bruk av deres autentiserte sesjon mot
kontrolleren gjennom den sikre fjerntilgangs-megleren. Produsentens
ingenigrteam kan veere til stede, men de er ikke aktegrene; deres rolle
er a radgi hvis noe uventet oppstar.

Post-utrullings-verifisering. Anleggseieren verifiserer at
oppdateringen er anvendt vellykket, Kjgrer funksjons-tester mot det
oppdaterte utstyret, overvaker operasjonell adferd i perioden avtalt i
endrings-ticket-et, og bekrefter vellykket fullfering i
endringshandterings-systemet. Mislykkede utrullinger rulles tilbake
ved bruk av produsentens dokumenterte prosedyre.

Dette er kontrakten. Den er mer elaborert enn auto-oppdatering fordi
konsekvensene av a fa det feil er stgrre. Det er ogsa disiplinen hver
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moden anleggseiers endringshandtering opererer under, uansett EU-
regulering, fordi kontrollert endring er fundamentet for operasjonell
palitelighet.

Ngad-oppdateringer og stille oppdateringer

Et separat, men relatert tema er hva som skjer nar en Kkritisk
sarbarhet kunngjores — utnyttet i naturen, skaret pa toppen av
alvorlighets-skalaen, krever umiddelbar respons.

Ngd-oppdateringer fglger en akselerert sti gjennom samme kontrakt,
ikke en parallell sti utenfor den. PSIRTradgivningen utstedes;
anleggseierens PSIRT-overvaknings-funksjon plukker den opp;
anleggseierens ngd-endrings-prosess aktiveres; en samme-dags- eller
neste-dags-utrulling planlegges hvis risikoen rettferdiggjer det;
produsentens utgivelses-infrastruktur leverer det signerte artefaktet
og dokumentasjonen; anleggseieren utruller under sin autoritet. Den
komprimerte tidslinjen endrer ikke hvem som utfgrer utrullingen
eller under hvis autorisasjon.

Produsenten utruller ikke ngd-oppdateringer pa sin egen autoritet.
Selv nar produsenten har den tekniske evnen til & gjeore det — fordi
kontrollerne kan motta oppdateringer gjennom en eller annen
mekanisme, kanskje den samme som auto-oppdaterings-hendelsen i
apningsscenen avslgrte — er handlingen med & utrulle uten
anleggseier-godkjenning et kontraktuelt brudd i EU-finansierte
prosjekter. Anleggseierens risikovurdering kan bestemme at
sarbarheten er genuint ngd-grad og godkjenne utrulling innen timer;
den beslutningen er deres.

«Ingen stille oppdateringer»-prinsippet har tekniske implikasjoner.
Kontrollere ma ikke akseptere programvare-oppdateringer fra
eksterne kilder uten eksplisitt lokal autorisasjon. Telemetri-kanaler
ma veere strengt utgaende, med brannmurregler og enveis-gateway-
arkitektur som handhever begrensningen pa nettverksniva.
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Oppdaterings-mekanismer ma Kkreve autentisering ved bruk av
anleggseierens legitimasjon eller PKI, ikke legitimasjon produsenten
holder vuavhengig. Lokale oppdaterings-applikasjoner — ingenigr ved
kabinettet med en laptop, USB-disk med et firmware-image — ma
folge endringshandterings-prosessen, med utrullingen sporet pa
samme mate som en fjern-utrulling ville bli. Programvare-
sammensetning ma veere verifiserbar nar som helst, typisk gjennom
SBOM-en og en kryptografisk attestasjon av den kjgrende firmwaren
mot den signerte utgivelsen.

En enhet som stgtter auto-oppdatering men tillater den a bli
deaktivert, er ikke tilstrekkelig. En enhet som stgtter auto-
oppdatering aktivert som standard, konfigurerbar til av ved utrulling,
er ogsa ikke tilstrekkeliy — standardkonfigurasjonen er det
anleggseierens igangkjerings-team ma huske a endre, og auto-
oppdaterings-mekanismen er det sikkerhetsteamet deres ma huske a
overvake for re-aktivering. Forventningen er at utstyret leveres med
auto-oppdatering strukturelt deaktivert — enten ikke implementert i
prosjekt-varianten av firmwaren, eller implementert kun mot en
utgivelses-server som anleggseieren kontrollerer.

Pa forslagsstadiet

Et produsents bud som adresserer oppdaterings-leverings-kontrakten
— som beskriver utgivelses-infrastrukturen, signatur-mekanismen,
varslings-kanalen, = dokumentasjons-settet inkludert SBOM-diff,
stgtten for tilbakerulling, fraveeret av auto-oppdaterings-mekanismer
i prosjekt-varianten — er et bud som har forutsett samtalen.
Samtalen som fglger er operasjonell: kadensen av forventede
utgivelser, kanalen for ngd-radgivninger, staging-miljg-
spesifikasjoner, tilbakerullings-prosedyrer spesifikke for dette
utstyret.
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Et produsents bud som foreslar «automatiske firmware-oppdateringer
pushet fra skyen var for sikkerhet og funksjons-forbedringer»,
signaliserer en arkitektonisk modell som anleggseieren ikke kan
akseptere. Arbeidet med a lukke gapet involverer a deaktivere auto-
oppdaterings-stien, a levere en signert-artefakt-leverings-mekanisme,
a bygge eller utvide produsentens utgivelses-infrastruktur for a stette
autentisert nedlasting, og & integrere med CSAF-formatet for
radgivninger. Arbeidet er ukers til maneders arbeid avhengig av
produsentens navaerende tilstand, ikke en innkjgps-fotnote.

Den dypere observasjonen er at oppdaterings-leverings-kontrakten er
temaet der industriell operasjonell teknologi har ligget bak generell
informasjonsteknologi pa noen mater og ledet pa andre. Ligget bak
fordi utrullings-disiplinen er mindre automatisert enn IT, der
oppdateringer kan hot-distribueres og rulles tilbake uten
koordinering med nettoperategren. Ledet fordi endringshandterings-
disiplinen er mer rigorgs enn [T, med ingenigr-gjennomgang,
regresjons-testing og post-utrullings-overvakning som IT ofte hopper
over. Oppdaterings-kontrakten beskrevet her kombinerer det beste av
begge — rigorgs endringshandtering med moderne utgivelses-
infrastruktur, signerte artefakter, maskinlesbare radgivninger og
strukturert tilbakerulling. En produsent som leverer oppdateringer
pa denne maten har bygget kapabilitet som betaler seg pa tvers av
deres globale service-organisasjon, ikke bare i EU-finansierte
prosjekter.

Den neste artikkelen plukker opp den operasjonelle telemetrien som
flyter i motsatt retning fra oppdateringer: loggings- og overvaknings-
disiplinen der anleggseierens security operations centre, ikke
produsentens, er systemet for registrering av sikkerhets-hendelser.
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Denne artikkelen reflekterer det regulatoriske og standard-
landskapet ved publisering. Cyber Resilience Acts
gjennomferingsakter fortsetter a utvikle seg gjennom 2026-2027 og
kan endre spesifikke oppdaterings-leverings- og
sikkerhetsoppdaterings-forpliktelser. Referanser til IEC 62443-4-1,
CSAF og relaterte standarder kan bli erstattet av revisjoner. Hvis et
sitat har ratnet eller en klausul har flyttet seg, er LinkedIn veien a
flagge det pa.
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Logger leveres i formater noen andres
SOC kan lese

15. mai 2026 - 10 min lesetid - #compliance #security #industrial #oem-eu-
readiness

Tre-fjorten om morgenen. Anleggseierens security operations centre
mottar et varsel: anomale utgaende tilkoblingsforsgk fra en SCADA-
arbeidsstasjon i vindparkens kontrollrom. Analytikeren pa vakt
henter opp enhets-loggene for a undersgke. SCADA-applikasjonens
logg viser tidsstempelet varselet korrelerte til, sa& en enkelt linje:
NetworkException: connection failed . Ingen Kildeprosess, ingen destinasjon,
ingen protokoll, ingen port, ingen bruker, ingen retur-kode. Bare
meldingen og tiden.

Analytikeren eskalerer til en senior-analytiker, som henter brannmur-
loggene for kontekst. Brannmuren viser tre tilkoblingsforsgk, to
sekunder fra hverandre, alle blokkert — utgadende til et vertsnavn
som lgses til en IP-adresse i en jurisdiksjon anleggseierens policy
flagger som begrenset. Kilden var SCADA-arbeidsstasjonen. Den
initierende prosessen er identifisert pa nettverksniva men ikke
applikasjonsniva; brannmuren ser foreldren av OS-nettverks-stacken,
ikke den eksekverbare som apnet socket-en.

Senior-analytikeren ringer produsentens ngd-linje. Vakt-ingenigren
tar imot rapporten. Tjue minutter senere kommer de tilbake. Ja, de
har sett dette. Produsenten driver et flate-bredt telemetri-system som
overvaker nettverks-adferd pa sine SCADA-installasjoner pa tvers av
flere kunder. Det samme anomale mgnsteret dukket opp pa tre andre
steder forrige maned, sporet til en feilkonfigurert oppdaterings-sjekk
i et tredjeparts-bibliotek bundlet med SCADA-applikasjonen,
oppdatert i siste utgivelse. De hadde ikke kommunisert issuet fordi
supportkontrakten deres ikke spesifikt krevde det.
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Anleggseierens SOC har brukt nitti minutter pa a undersgke en
hendelse produsenten allerede visste om. Produsentens overvakning
plukket den opp, diagnostiserte den, fikset den i produktet, og
fortalte ikke operatgren hvis anlegg de overvaket. Den arkitektoniske
feilen er ikke i noen av sidens overvakning. Den er i antagelsen om at
to parallelle overvaknings-systemer var en akseptabel arkitektur.

Prinsippet anleggseieren forventer er direkte. Security operations
centre er systemet for registrering for sikkerhets-hendelser som
pavirker det utrullete utstyret. Ikke produsentens overvaknings-
senter, ikke produsentens flate-analytikk, ikke produsentens support-
ticket-system. Hver sikkerhets-relevant hendelse utstyret genererer
ma na anleggseierens SIEM (Security Information and Event
Management-plattform) i et format SIEM-en kan konsumere, med
feltene som er ngdvendige for undersgkelse, tidssynkronisert til
anleggseierens autoritative tidskilde, med et revisjonsspor som er
tamper-evident og som produsenten ikke kan ensidig slette eller
rotere.

Produsentens egen overvakning kan fortsette a eksistere — det er
gode grunner til at den eksisterer, inkludert flate-benchmarking og
prediktivt vedlikehold — men den er ikke en erstatning for
operatgrens overvakning. De to systemene tjener forskjellige formal,
sitter under forskjellig styring, og er ansvarlige overfor forskjellige
parter.

Hva SIEM-en trenger

Anleggseierens SIEM er integrasjons-punktet for sikkerhets-
hendelses-data pa tvers av hele OT-miljget. Den korrelerer hendelser
fra brannmurer, intrusion detection-systemer, jump-hoster, sikre
fjerntilgangs-meglere, identitets-plattformer, nettverks-svitsjer, og
selve OT-enhetene. For a gjore det arbeidet trenger den hendelser i
en spesifikk form.
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Standard-format. De mest bredt stgttede formatene er Syslog (RFC
5424 , med strukturerte data-utvidelser), Common Event Format
opprinnelig fra ArcSight, og Log Event Extended Format opprinnelig
fra IBM QRadar. OpenTelemetry aksepteres i gkende grad som et
moderne alternativ, seerlig for nyere utrullinger. Valget mellom dem
er anleggseierens, men enheten ma stgtte minst ett. Proprieteere
logg-formater som krever egendefinerte parsere, produsent-
spesifikke dashboards som den eneste visnings-mekanismen, eller
binaere logg-filer som krever produsent-levert verktgy for & tolke —
ingen av disse integreres rent. Transporten i seg selv bgr veere
sikker: Syslog over TLS (RFC 5425) er gulvet, ikke plain Syslog over
UDP som var akseptabelt for to tiar siden.

Pakrevde felt. For hver sikkerhets-relevant hendelse trenger SIEM-en
a vite nar det skjedde (tidsstempel ved millisekund-opplgsning, i UTC,
sourcet fra den avtalte tidsreferansen), hva som skjedde (en
strukturert hendelses-type fra en dokumentert taksonomi), hvem som
var involvert (identiteten som utfgrte handlingen, enheten som
genererte hendelsen, kilden og destinasjonen hvis det er en
nettverks-hendelse), hva utfallet var (suksess, feil, blokkert, tillatt),
og enhver kontekst som skiller denne hendelsen fra lignende
hendelser (sesjons-identifikator, ticket-referanse, korrelasjons-token).
Hendelser som mangler disse feltene kan ikke korreleres effektivt
med hendelser fra andre kilder, hvilket er hele grunnen til at SIEM-en
eksisterer.

Dokumentert hendelses-taksonomi. Produsenten bgr publisere, som
en del av produktdokumentasjonen, den fullstendige listen over
sikkerhets-hendelser enheten genererer — hva hver hendelses-type
betyr, nar den fyrer, hvilke felt den inkluderer, hvordan den skiller
seg fra lignende hendelser, hvilken alvorlighet den bgr behandles
som. Uten taksonomien reverse-engineerer SIEM-teamet hendelses-
betydninger fra observert adferd. Dette fungerer for de hgyeste
hendelses-typene o0g misser de subtilere. En godt-dokumentert
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hendelses-taksonomi er ofte det mest nyttige enkelt-artefaktet en
produsent kan levere til en utrullende anleggseier.

Tidssynkronisering. Hver enhet sender ut tidsstempler. Disse
tidsstemplene ma synkroniseres til anleggseierens autoritative
tidskilde — typisk en GNSS-disiplinert masterklokke som distribuerer
NTP eller PTP, som dekket tidligere i denne serien for substasjons-
siden . En enhet hvis klokke driver med minutter gjgr korrelasjon
vanskelig; en enhet hvis klokke driver med timer gjor undersgkelse
umulig. Den avtalte tidskilden, protokollen og den akseptable drift-
toleransen er en del av drifts-spesifikasjonen, og produsentens utstyr
ma akseptere tidskilden anleggseieren leverer snarere enn a stole pa
en hardkodet NTP-pool eller, verre, en leverandgr-intern tidskilde.

Audit-logger som en distinkt kategori. Audit-logger — opptak av hvem
som gjorde hva mot enheten — er et spesifikt delsett av enhetens
logg-utdata, og de har strengere handterings-krav enn drifts-logger.
De ma veere tamper-evident, typisk gjennom kryptografisk hash-
kjeding eller write-once-lagring pa enheten. De ma videresendes til
SIEM-en i sanntid, ikke lagres lokalt og hentes pa forespgrsel. De ma
ikke kunne slettes eller roteres av en uprivilegert bruker, og
produsentens service-ingenigrer ma ikke kunne slette eller rotere
dem gjennom noen service-grensesnitt, inkludert service-modus-
tilgang under vedlikehold. Audit-loggen er bevisgrunnlaget for
hendelses-undersgkelse; dens integritet er det som (jor
undersgkelsen forsvarlig overfor en regulator.

IEC 62443-3-3 organiserer system-niva-kravene for audit-logging
under foundational requirement 2 (use control), med SR 2.8 som
dekker auditable events, SR 2.9 som dekker audit storage capacity,
SR 2.10 som dekker response to audit processing failures, og SR 2.11
som dekker timestamps. De komponentniva-ekvivalentene i 62443-4-2
er adressert til produsenten direkte.
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Hvorfor produsentens overvakning ikke er en erstatning

Produsentens egen overvakning tjener deres interesser. De
benchmarker flate-ytelse, identifiserer vanlige feil-mgnstre, forbedrer
produktene gjennom observasjon, stgtter sin service-drift. Ingen av
disse aktivitetene er darlige. Ingen er tilstrekkelig.

Anleggseierens overvakning tjener anleggseierens interesser. De
oppdager trusler spesifikke for deres miljg, korrelerer hendelser pa
tvers av systemer produsenten ikke kan se, etterlever sine
regulatoriske rapporterings-forpliktelser, og opprettholder
revisjonssporet langiveren krever. De to aktivitetene overlapper pa
noen omrader — begge observerer enhetens adferd, begge kan legge
merke til samme anomali — men de svarer pa forskjellige spgrsmal,
er ansvarlige overfor forskjellige parter, og produserer forskjellige
artefakter.

Tre grunner til at de to systemene ikke kan erstattes.

Anleggseieren kan ikke stole pa at produsenten deler informasjon om
hendelser som pavirker anleggseierens utstyr. Produsenten kan ha
kommersielle grunner til ikke a dele. De kan ikke vurdere en
hendelse betydelig nok til & nevne. De kan veere pa en annen
tidssyklus for analyse og varsling. Anleggseierens regulatoriske
forpliktelser — hendelses-varsling under NIS2 innen 24 timer etter a
ha blitt klar over — forutsetter at anleggseieren blir klar over
gjennom sin egen infrastruktur, ikke gjennom en tredjeparts selektive
avslgring.

SIEM-en korrelerer hendelser pa tvers av systemer. En login-
hendelse fra identitets-plattformen, en tilkoblings-hendelse fra
brannmuren, en prosess-hendelse fra kontrolleren, en
konfigurasjonsendrings-hendelse fra ingenigr-arbeidsstasjonen —
sammen forteller disse en historie som ingen enkelt system forteller
alene. Produsentens overvakning ser bare enhets-adferden; den kan
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ikke korrelere mot de andre systemene SIEM-en integrerer med,
fordi den ikke ser dem.

Revisjonssporet ma veere anleggseierens. Under NIS2 og det bredere
EU-rammeverket trenger anleggseieren a kunne bevise hva som
skjedde, nar, pa hvilken autoritet, i sine egne systemer, uten
avhengighet av en tredjepart. Produsentens logger, holdt i
produsentens overvaknings-senter, tilgjengelige bare gjennom
produsentens  verktgy, oppfyller ikke denne standarden.

Revisjonssporet ma vaere i anleggseierens hender.

Den konstruktive ordningen er at begge overvaknings-systemer
eksisterer, med klart omfang og en definert informasjons-delings-
protokoll. Produsenten overvaker flate-adferd for sine egne formal,
anonymisert der det er passende, med analytikken de trenger for
produkt-forbedring. Anleggseieren overvaker alle sikkerhets-
relevante hendelser fra det utrullete utstyret i sin SIEM. Produsenten
er kontraktuelt palagt a dele, i sanntid, enhver hendelse deres
overvakning oppdager som anleggseierens overvakning ville ha
oppdaget hvis den hadde tilsvarende synlighet — som betyr alt
sikkerhets-relevant, alt anomalt, alt indikativt pa kompromittering.
Standard-posisjonen er at informasjon flyter fra produsenten til
anleggseieren raskt, med produsentens overvakning som tjener som
en supplerende sensor snarere enn en forseglet kanal.

Falske positiver og instrumenterings-gap

En praktisk observasjon verdt a notere. Industriell firmware er ofte
logg-stoyende pa lite hjelpsomme mater. Enheten sender ut logg-
meldinger for rutinemessige hendelser som, i moderne IT-systemer,
aldri ville bli logget pa sikkerhets-hendelses-niva — vellykkede selv-
tester, normale protokoll-handhilsener, planlagte oppgaver som
fullferes pa tidsplan. Disse hendelsene oversvemmer SIEM-en, skaper
falske positiver i alarm-reglene, og skjuler hendelsene som faktisk
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betyr noe. De fgrste ukene av enhver ny utrulling involverer betydelig
SIEM-justering for & undertrykke stgyen uten & miste signal.

Botemiddelet er pa begge sider. Enhetens loggings-konfigurasjon bgr
veere justerbar — etter hendelses-alvorlighet, etter hendelses-
kategori, etter kildemodul — slik at anleggseierens SOC-team kan
undertrykke stgy uten a miste signal. SIEM-ens korrelasjons-regler
bgr veere forfattet spesifikt for enhetens hendelses-taksonomi, ikke
generiske mgnstre antatt fra annet utstyr. Begge justeringer tar
arbeid. De er normale SOC-tunings-aktiviteter, ikke tegn pa at
integrasjonen er gdelagt.

En annen kategori av problem kommer fra utilstrekkelig enhets-
instrumentering — hendelser som burde fyre og ikke gjor det, eller
som fyrer med utilstrekkelig informasjon. En login-hendelse uten
kilde-IP. En konfigurasjonsendrings-hendelse uten den endrede
parameteren. En nettverks-hendelse uten destinasjonen. En
privilegium-eskaleringshendelse som ikke spesifiserer privilegiet som
blir eskalert til. Hver er et gap i SIEM-ens etterforsknings-kapasitet.
Botemiddelet her er produkt-forbedring: anleggseieren reiser gapet
med produsenten, produsenten adresserer det i en firmware-
utgivelse gjennom oppdaterings-kontrakten beskrevet i den forrige
artikkelen . Over tid forbedres enhetens loggings-modenhet, falsk-
positiv-raten faller, og SOC-integrasjonen blir rutine. De fgrste seks
manedene av drift er typisk de mest stgyende; de andre seks
manedene ser betydelig forbedring.

Anleggseierens SOC-team er, i denne forstand, en kontinuerlig
gjennomgangs-person for produsentens produkt-kvalitet. De ser, i
sine alarm-rater og sine undersgkelses-timer, hvor enheten er godt-
instrumentert og hvor den ikke er det. Produsenter som behandler
anleggseierens SOC-funn som produkt-tilbakemelding — som
inkorporerer instrumenterings-forbedringer i utviklings-etterslepet —
ser sitt utstyr bli lettere & integrere over tid og sin SOC-integrasjons-
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kostnad falle tilsvarende. Produsenter som behandler funnene som
utrullings-spesifikke konfigurasjons-issues a jobbe rundt lokalt
forbedres aldri ved kilden.

Pa forslagsstadiet

Et produsents bud som adresserer logging — som spesifiserer de
stottede formatene (Syslog med strukturerte data, CEF, LEEF eller
OpenTelemetry), forplikter seg til en dokumentert hendelses-
taksonomi levert med utstyret, stagtter konfigurerbar logg-alvorlighet
og kategori-filtrering, stgtter tidssynkronisering til anleggseierens
autoritative kilde, og bekrefter at audit-logger er tamper-evident og
videresendbare i sanntid — er et bud som har forutsett samtalen.
Samtalen som falger er operasjonell: SIEM-integrasjons-testing under
factory acceptance, hendelses-taksonomi-gjennomgang med
anleggseierens SOC-team, logg-volum-estimering for SIEM-stgrrelse,
alarm-regel-forfatning mot den dokumenterte taksonomien.

Et produsents bud som foreslar «omfattende logging tilgjengelig
gjennom vart sky-overvaknings-dashboard, tilgjengelig for kunden
gjennom en kunde-portal», signaliserer den forrige tidens modell.
Modellen er inkompatibel med anleggseierens SIEM-som-system-for-
registrering-krav, og arbeidet med a lukke gapet involverer enten a
rekonfigurere enheten til & sende ut standard-format-logger i sanntid
over en sikker transport, eller & bygge en sekundaer eksport-sti som
oppnar samme utfall — typisk det siste, fordi enhets-firmware-
endringer er tregere.

Den dypere observasjonen er at overvaknings-disiplin betaler seg pa
tvers av produsentens hele marked. Standard-logg-formater,
dokumenterte hendelses-taksonomier, tamper-evident audit-logger,
tidssynkronisering, sanntids-videresending — disse er ikke EU-
spesifikke krav; de er retningen hver serigs anleggseiers security
operations-infrastruktur beveger seg. En produsent som leverer
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overvakning pa denne maten har redusert friksjon pa tvers av sin
globale service-organisasjon og har posisjonert seg til a integreres
med kundens verktgy snarere enn a kreve at kunden integreres med
deres. Skiftet fra «logg inn i portalen var for a se hva utstyret ditt
gjor» til «SIEM-en din er systemet for registrering, vi bidrar med
strukturerte hendelser til den» er, i det lange lgp, den enklere
modellen for produsenten ogsa — feerre kunde-portaler a
vedlikeholde, feerre parallelle overvaknings-stakker a stgtte, klarere
informasjons-delings-protokoller nar ting gar galt.

Den neste artikkelen plukker opp temaet som overvakning
eksponerer mer tydelig enn noe annet: hvor dataene produsenten
samler inn faktisk gar, hvem som har tilgang til dem, under hvilken
jurisdiksjon de sitter, og om arkitekturen som bygget kan overleve
langiverens transfer impact assessment under GDPR-ens
grenseoverskridende data-bestemmelser.

Denne artikkelen reflekterer det regulatoriske og standard-
landskapet ved publisering. Referanser til RFC 5424, RFC 5425, IEC
62443-3-3 og kommersielle logg-formater (CEF, LEEF) er stabile, men
kan bli supplert av nyere standarder som OpenTelemetry etter hvert
som utrullings-mgnstre utvikler seg. Hvis et sitat har ratnet eller en
klausul har flyttet seg, er LinkedIn veien a flagge det pa.
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Dataen lander et sted. Langiveren vil
vite hvor

15. mai 2026 - 9 min lesetid - #compliance #security #industrial #oem-eu-
readiness

Personvern-ombudet hos den EU-baserte langiverens prosjekt-
finansieringsteam gjennomgar produsentens foreslatte arkitektur.
Hun stiller ett spgrsmal, skriftlig, til produsentens bud-team:

«Nar kontrolleren sender sin kvartalsvise ytelses-oppsummering til
produsentens analytikk-plattform, hva er den fysiske destinasjonen
for dataene — datasenteret, byen, landet, den juridiske enheten som
driver datasenteret, den juridiske enheten som holder krypterings-
ngklene, og den juridiske enheten som har root-tilgang til
databasen?»

Produsentens svar, flere dager senere, er beroligende i tone. Dataene
er kryptert i transitt og i hvile. De holdes i et sikkert sky-miljg drevet
av en tier-one sky-leverandgr. Tilgang er begrenset til autorisert
personell. Produsenten faglger internasjonale personvern-standarder.

Personvern-ombudet skriver tilbake. «Jeg stilte seks spesifikke
spgrsmal. Ingen av dem ble besvart. Vennligst gi de seks
informasjons-bitene som ble forespurt.»

Det andre svaret besvarer fire av de seks. Dataene er hostet i
produsentens hjemjurisdiksjon. Datasenteret drives av en nasjonal
sky-leverandgr som produsenten har en langvarig relasjon med. Den
juridiske enheten som holder dataene er produsentens lokale
analytikk-datterselskap. Krypterings-ngklene handteres av sky-
leverandgren gjennom deres ngkkelhandterings-tjeneste. De to
gjenvaerende spgrsmalene — byen og den juridiske enheten med root-
tilgang — utsettes til et senere svar.
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Personvern-ombudet leser svaret to ganger. Hun har, i de fire
svarene, grunnlaget for a avsla a anbefale budet. Dataflyten som
beskrevet overlever ikke en Schrems Il-analyse. Sky-leverandgren,
som opererer i produsentens hjemjurisdiksjon, er underlagt nasjonal
overvaknings- og etterretningslov som Den europeiske union ikke har
vurdert som tilstrekkelig. Krypterings-ngklene holdes av en enhet
innenfor samme jurisdiksjon, hvilket betyr at de er tilgjengelige for
den jurisdiksjonens myndigheter under nasjonal lov. Sky-
leverandgrens hjemregjering har lovlig tilgang til dataene, selv
kryptert, under forhold som overgar hva GDPR anser som ngdvendig
og forholdsmessig.

Dette er det grenseoverskridende dataflyt-problemet.

Det juridiske rammeverket ble lagt fram i referansestykket om
regulering tidligere i denne serien . Artiklene som er relevante for
samtalen er GDPR Artikkel 44 til 49 (overfgringer til tredjeland),
Schrems II-dommen fra juli 2020 (overforingskonsekvens-vurderings-
kravet), de oppdaterte standard kontraktsklausulene fra juni 2021
(mekanismen som krever supplerende tiltak), og EDPB-anbefalingene
om supplerende tiltak (veiledningen om hvordan disse tiltakene ser ut
i praksis). Den arkitektoniske samtalen som denne artikkelen
omhandler er det som fglger fra det juridiske rammeverket: hvor
dataene faktisk ma ga, og hva produsentens arkitektur ma se ut som
for a stette det.

Hvilke data som faktisk blir overfort

Det forste trekket i enhver grenseoverskridende data-samtale er &
identifisere hva dataene faktisk inneholder. Dette er vanskeligere enn
det hares ut som, fordi produsenter har en tendens til & bundle data-
typer sammen under etiketten «telemetri» og GDPR-analysen krever
at bundlen separeres.
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Et anlegg genererer flere distinkte kategorier av data. Driftstelemetri
fra kontrollere — turbin-hastighet, blad-vinkel, generator-utgang,
inverter-status, batteri-ladningstilstand — er, i seg selv, ikke
personopplysninger. Den beskriver utstyret, ikke menneskene som
driver det. Tilstandsovervaknings-data — vibrasjons-spektra,
oljekvalitets-malinger, termiske profiler — faller i samme kategori.
Aggregerte ytelses-data, anleggs-vidt energi-utgang, feil-rater,
gjennomsnittlig tid mellom feil — ogsa ikke personopplysninger.

Andre kategorier er Kklart personopplysninger. CCTV-opptak fra
kameraer 1 kontrollrommet, rundt transformatorstasjonen, i
vedlikeholds-omrader. Badge-swipes og der-tilgangs-logger.
Identifiserbare vedlikeholds-opptak — «Ingenigr X utferte oppgave Y
pa dato Z» er personopplysninger selv om oppgaven og datoen er
ukontroversielle. Audit-loggene fra identitets- og tilgangshandterings-
plattformen er personopplysninger per definisjon.

Noen kategorier er blandede. En diagnose-data-eksport forberedt
under en fjern-support-sesjon kan inkludere bade driftsdataene som
blir analysert og skjermopptaket av ingenigren som utferer analysen.
En vedlikeholds-arbeids-ordre kan inkludere bade den tekniske feil-
beskrivelsen og legitimasjonen til ingenigren som lukket den. En
tilstandsovervakings-rapport som navngir inspektgren er
personopplysninger; samme rapport anonymisert er det ikke.

@velsen langiverens personvern-funksjon forventer er data-
klassifisering. Hver dataflyt som forlater anlegget, eller potensielt
forlater anlegget, identifiseres, kategoriseres og vurderes for
personopplysnings-innhold. Resultatet er en data-inventar — en liste
over hver data-type, dens kilde, dens destinasjon, dens oppbevarings-
periode, og dens klassifisering under GDPR.

For de fleste ikke-EU-produsentene produserer denne gvelsen
overraskelser. Diagnose-data som flyter til support-skyen viser seg a
inkludere identifiserbare ingenigr-handlinger. Tilstandsovervakings-
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data viser seg & inkludere noen anleggs-drifts-metadata
identifiserbare til drifts-teamet. Telemetri-kanaler som
ingenigrteamet antok var rent operasjonelle, viser seg a beere
kontekstuell = metadata som  under GDPR-analyse  utgjer
personopplysninger.

Overforingskonsekvens-vurderingen i praksis

For hver personopplysnings-flyt som krysser E@S-grensen, ma den
behandlingsansvarlige — den EU-baserte prosjekt-sponsoren, i
serien-arketypen — gjennomfgre en overfgringskonsekvens-vurdering
under rammeverket etablert av Schrems II.

Vurderingen har en spesifikk form. Identifiser destinasjons-landet og
mottaker-enheten. Vurder det landets overvaknings- og
etterretningslover — hvilken tilgang myndighetene har til data holdt
av enheter i den jurisdiksjonen, under hvilken prosess, med hvilket
tilsyn. Bestem om den spesifikke mottakeren er underlagt disse
lovene (de fleste er, i kraft av & veere etablert i jurisdiksjonen).
Bestem om de supplerende tiltakene tilgjengelige — kryptering med
ngkler holdt kun i E@S, pseudonymisering som forhindrer re-
identifikasjon, oppdelt behandling pa tvers av flere jurisdiksjoner —
kan lukke gapet identifisert.

For noen destinasjons-land konkluderer vurderingen lett.
Tilstrekkelighets-beslutninger eksisterer for Storbritannia, Sveits,
Japan, Republikken Korea, New Zealand, Canada (kommersielle
organisasjoner), Israel, Argentina, Uruguay, Feergyene, Guernsey, Isle
of Man, Jersey, Andorra, og — under EU-USA Data Privacy
Framework vedtatt 10. juli 2023 — USA for mottakere pa DPF-listen
med gyldig sertifisering; overfgringer til disse jurisdiksjonene
fortsetter under Artikkel 45 uten ytterligere mekanismer. For noen
andre land er vurderingen gjennomfegrbar med supplerende tiltak —
tilstrekkelighet eksisterer ikke, men landets overvaknings-rammeverk
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er avgrenset nok til at kryptering med E@S-holdte ngkler, eller
pseudonymisering, lukker gapet.

For flere store industrielle produksjons-jurisdiksjoner er vurderingen
ikke gjennomferbar i noen praktisk konfigurasjon. Landenes
nasjonale sikkerhets- og etterretningslover tvinger enheter etablert i
deres jurisdiksjon til a gi tilgang til data de holder, under forhold og
med tilsyn som faller kort av hva EU anser som ngdvendig og
forholdsmessig. Ingen teknisk supplerende tiltak kortere enn a nekte
overfgringen helt tilfredsstiller Schrems II-testen i disse tilfellene,
fordi enheten som holder dataene er juridisk tvunget til & gi tilgang
uansett hvordan krypterings-arrangementene ser ut.

Langiverens samsvars-team gjor ikke en politisk vurdering om disse
landene nar de nar denne konklusjonen. De anvender en juridisk test
som EU-domstolen har lagt ut og som EU-personvern-myndigheter
har utdypet. Konklusjonen er et juridisk anliggende. Botemiddelet er
arkitektonisk.

Hva anleggseieren og langiveren vil akseptere
Tre arkitektoniske mgnstre overlever analysen.

EU-bare data-residens. All telemetri, all analytikk, alt support-
verktagy, all backup og katastrofegjenoppretting — terminerer i
datasentre fysisk plassert 1 Det europeiske gkonomiske
samarbeidsomradet, drevet av juridiske enheter underlagt EU-lov,
med krypterings-ngkler holdt av EQS-residente enheter. Data forlater
ikke E@S pa noe tidspunkt i livssyklusen. Dette mgnsteret er det
tryggeste fra langiverens perspektiv og er det de fleste store ikke-EU-
produsentene har flyttet til for sin europeiske kundebase. Det krever
typisk at produsenten etablerer eller kontrakter med et EU-basert
datterselskap, EU-basert sky-kapasitet, og EU-baserte ingenigr-team
for enhver funksjon som bergrer personopplysninger.
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Vertsland-data-residens. Data forblir i landet der anlegget er fysisk
plassert — Egypt, i arketypen — under det landets personvernlov,
med passende sikringer. Dette megnsteret fungerer nar vertslandet
har sitt eget troverdige personvern-rammeverk og EU-langiveren er
komfortabel med det lokale regimet som et tilstrekkelig gulv. Det er i
gkende grad vanlig for prosjekter i Nord-Afrika, Gulf-statene og Latin-
Amerika der lokale data-residens-krav ofte sammenfaller med
langiverens preferanser.

Hybrid-residens med streng klassifisering. Driftsdata uten
personopplysnings-innhold flyter til produsentens hjemjurisdiksjon
for analytikk- og produkt-forbedrings-formal; personopplysninger og
identifiserbare data forblir i EJS eller vertslandet under mgnstrene
over. Hybrid-modellen fungerer kun med streng data-klassifisering
ved kilden, tekniske kontroller som forhindrer at personopplysninger
lekker inn i drifts-kanalen, og kontinuerlig overvakning for & bekrefte
at separasjonen opprettholdes. Den er mer kompleks enn de to andre
mgnstrene og velges typisk av produsenter som har betydelig
analytikk-investering i hjemjurisdiksjonen sin som de enna ikke er
klare til a flytte.

Mgnstre som ikke overlever inkluderer enhver flyt der
personopplysninger passerer gjennom en ikke-tilstrekkelighets-
jurisdiksjon i transitt, enhver arkitektur der sky-leverandgrens
hjemregjering har tvungne-tilgangs-fullmakter over Kkrypterings-
ngklene, og ethvert arrangement der produsenten hevder samsvar
uten a produsere dataflyt-diagrammet og overfgringskonsekvens-
vurderingen som demonstrerer det.

Dataflyt-diagrammet

En spesifikk leveranse som langiverens personvern-funksjon vil be om
er et dataflyt-diagram som viser hver data-type, hver kilde, hvert
transitt-punkt, hver destinasjon, hver juridisk enhet involvert.
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Diagrammet er artefaktet som eksponerer arkitektoniske antagelser,
og det avslgrer typisk situasjonene prose-diskusjonen misser.

Et typisk farste-cut-diagram, tegnet eerlig, viser flyter produsentens
team ikke bevisst designet. Backup-flyter som speiler primeaer-data til
ytterligere jurisdiksjoner for motstandskraft. Analytikk-flyter der data
replikeres til et andre prosesserings-miljg og rekomputeres mot en
annen modell. Support-arbeidsflyt der ticket-data, skjermopptak og
ingenigr-logger krysser grenser som en normal del av service-
organisasjonen som opererer pa tvers av flere tidssoner.
Katastrofegjenopprettings-arrangementer som aktiveres i en annen
region enn primeer. CDN-stier for programvare-nedlastinger som

transitterer gjennom edge-plasseringer arkitektur-teamet ikke
formelt hadde vurdert.

A produsere dette diagrammet eerlig tar arbeid. Mange produsenter
finner at diagrammet de tror de har avviker betydelig fra
arkitekturen som bygget — flyter oppdaget dgjennom diagram-
produksjon ingen hadde dokumentert, jurisdiksjoner bergrt i transitt
ingen hadde telt, juridiske enheter involvert som innkjgpsteamet ikke
hadde separat vurdert.

Diagrammet har en sekundeer bruk utover langiverens gjennomgang.
Det er artefaktet produsentens egen personvern-funksjon bruker for
a utbedre gap. Nar flytene er synlige, blir de arkitektoniske
endringene som kreves — a re-pointere en backup, a flytte en
analytikk-arbeidsbelastning, & begrense et support-verktgys data-
tilgang — spesifikke og overkommelige, snarere enn den abstrakte
oppgaven «sgrg for GDPR-samsvar» som er umulig a konstruere mot.

Pa forslagsstadiet

Et produsents bud som adresserer grenseoverskridende dataflyt
eksplisitt — med et dataflyt-diagram, en klassifisering av hvilke data
som er personopplysninger, en residens-forpliktelse for
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personopplysninger, en beskrivelse av overfgrings-mekanismen for
driftsdata, en dokumentert overfgringskonsekvens-vurdering for
enhver ikke-tilstrekkelighets-destinasjon, og den juridiske enhets-
strukturen som leverer arkitekturen — er et bud som har forutsett
samtalen. Langiverens personvern-funksjon gjennomgar materialet,
identifiserer eventuelle gjenveerende bekymringer, og samtalen
fortsetter.

Et bud som ikke adresserer grenseoverskridende dataflyt, eller som
gestikulerer vagt mot «sikker sky-infrastruktur» og «samsvar med
gjeldende personvern-regler», signaliserer et gap langiverens
samsvars-team vil overflate under due diligence. Gapet kan veere
lukkbart gjennom arkitektonisk endring — a re-pointere telemetri-
endepunkter, etablere EU-residens for personopplysninger, bygge
data-klassifiseringen ved kilden. Gapet kan veere mer fundamentalt,
og kreve at produsenten setter opp ny infrastruktur eller nye
datterselskaper for a stgtte dataflytene som EU-regulering tillater. Jo
neermere gapet er produsentens kjerne-analytikk-plattform, jo mer
betydelig er arbeidet med a lukke det.

Den dypere observasjonen er at data-residens er omradet der
regulatoriske spesifikasjoner mest direkte begrenser arkitektoniske
valg. Den kryptografiske grunnlinjen, oppdaterings-kontrakten,
loggings-disiplinen, identitets-modellen — alle generaliserer pa tvers
av globale markeder, og en produsent som adopterer dem ser
fordeler utover EU-samsvar. Data-residens er strukturert av EU-
regulatorisk rammeverk pa en mate som ikke generaliserer like rent.
Produsenter som betjener EU-finansierte prosjekter ender typisk opp
med EU-hostet analytikk-infrastruktur, separat fra deres hjemlands-
infrastruktur, med ren arkitektonisk separasjon mellom de to.
Investeringen er betydelig. For produsenter som betjener EU-
finansierte prosjekter i noe volum er det ogsa uunngaelig.
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Den neste artikkelen plukker opp temaet som dataflyt-
gjennomgangen overflater ved siden av personvern: sanksjons- og
opprinnelses-avslgringen langiverens samsvars-team utfgrer mot
stykklisten, leverandgrene og det reelle eierskapet til produsentens
leverandgrkjede.

Denne artikkelen reflekterer det regulatoriske landskapet ved
publisering. EUs rammeverk for internasjonale dataoverforinger
fortsetter & utvikle seg, saerlig rundt tilstrekkelighets-beslutninger,
EU-USA dataoverfgrings-arrangementer, og EDPB-veiledning om
supplerende tiltak. EU-domstolens rettspraksis fortsetter a utvikle
seg. Spesifikke transaksjoner bgr gjennomgas av kvalifisert juridisk
radgivning snarere enn mot denne artikkelen. Hvis et sitat har ratnet
eller en klausul har flyttet seg, er LinkedIn veien a flagge det pa.
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Komponentlisten sanksjons-pulten
kommer til a lese

15. mai 2026 - 10 min lesetid - #compliance #security #industrial #oem-eu-
readiness

Pa foretrukken-tilbyder-stadiet sender langiverens etterlevelses-team
en foresporsel til produsenten. Den er ikke konfronterende i tone.
Den er, tvert imot, nesten dagligdags — en liste over dokumenter
produsenten bes om a skaffe for finansiell lukking. Listen er omtrent
én side lang. Den ber om produsentens komponentliste med
produsent-attribusjon for hver linjeartikkel, konsernstrukturen ned til
reelle rettighetshavere, etterlevelses-sertifiseringene for
eksportkontroll, og produsentens bekreftelse pa at ingen av
komponentene i komponentlisten, og ingen av underleverandgrene,
produksjonspartnerne, programvare-leverandgrene eller komponent-
leverandgrene bak dem, opptrer pa noen av sanksjonslistene
langiverens hjemjurisdiksjon eller syndikat-deltakerne er bundet av.

Produsentens kommersielle team videresender forespgrselen til
innkjgp. Innkjegp videresender den til juridisk. Juridisk videresender
den til ingenigr-avdelingen for komponentlisten. Ingenigrene trenger
tre uker for a samle inn dataene — komponentlisten pa den
forespurte detaljnivaet finnes internt, men har ikke tidligere blitt delt
pa denne dybden med en enkelt kunde. Konsernstruktur-dokumentet
holdes av morselskapet i en annen jurisdiksjon. Eksportkontroll-
sertifiseringene dekker hjemmemarkedet, men har ikke blitt mappet
mot EU-ekvivalenter. Sanksjons-kryss-sjekken har aldri blitt utfert pa
linjeniva.

Dette er pakken for sanksjoner og opprinnelses-rapportering. Det er
langiverens etterlevelses-teams rutinemessige leveranse, og det er,
for mange ikke-EU-produsenter, det forste mgtet med det niva av
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strukturert forsyningskjede-transparens som EU-prosjektfinansiering
na krever.

Prinsippet bak rapporteringen er enkelt. Langiveren, som en EU-
regulert finansinstitusjon, kan ikke finansiere et prosjekt hvis
forsyningskjede inkluderer sanksjonerte enheter eller komponenter
underlagt eksportkontroll-brudd. Forpliktelsen kan ikke delegeres.
Langiveren ma forsikre seg, med dokumentasjon, om at prosjektet
slik det finansieres ikke bryter med noen av de sanksjons-regimene
langiveren eller noen syndikat-deltaker er underlagt.
Dokumentasjonen kommer fra produsenten, i strukturert form, for
finansiell lukking. Etter finansiell lukking er produsentens lgpende
forpliktelse a vedlikeholde rapporteringen etter hvert som forholdene
endres.

Hvilke sanksjons-regimer som gjelder

Flere regimer, ofte overlappende, anvendt som en union snarere enn
individuelt.

Den europeiske union opprettholder sin konsoliderte sanksjonsliste
under den felles utenriks- og sikkerhetspolitikken, implementert
gjennom Radsforordninger. Listen oppdateres kontinuerlig, utvides
som reaksjon pa geopolitiske hendelser, og gjelder for alle EU-
langivere, alle EU-hovedkontorerte lantakere, og enhver enhet som
opererer innenfor EUs jurisdiksjonelle rekkevidde. Langiverens
etterlevelses-funksjon refererer til denne listen som en grunnlinje;
enheter eller komponenter pa listen kan ikke forekomme i prosjektets
forsyningskjede uten spesifikke lisensierings-unntak som, for
industrielle prosjekter, sjelden gis.

USA opprettholder parallelle regimer gjennom Office of Foreign
Assets Control. Specially Designated Nationals-listen, sektor-
sanksjons-identifikasjonslisten, og entity-listen som vedlikeholdes av
Department of Commerce, gjelder alle for amerikanske personer,
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dollar-denominerte transaksjoner, og gjennom sekundeere sanksjoner
for mange transaksjoner som involverer ikke-amerikanske parter.
Hvis noen syndikat-deltaker har dollar-eksponering, nar OFAC-
rammeverket prosjektet selv om ingen annen amerikansk tilknytning
eksisterer.

Storbritannia, etter Brexit, opprettholder sitt eget sanksjons-
rammeverk gjennom Office of Financial Sanctions Implementation,
generelt i trad med EU-posisjoner, men separat administrert og ikke
alltid identisk i omfang.

Norge, Sveits og andre ikke-EU europeiske jurisdiksjoner
opprettholder nasjonale sanksjons-rammeverk som typisk er i trad
med EU-posisjoner, men Kkrever separat Kkryss-referanse. FN-
sikkerhetsrads-resolusjoner  palegger  sanksjoner som EU-
medlemsstater og de fleste jurisdiksjoner implementerer nasjonalt.

Langiverens etterlevelses-team anvender typisk unionen av alle
relevante regimer — den mest restriktive standarden vinner. En
komponent som er akseptabel under EU-sanksjoner, men flagget
under OFAC, vil mislykkes i langiverens sjekk hvis noen syndikat-
deltaker har dollar-eksponering. En leverandegr som er akseptabel
under ett regime, men flagget under et annet, mislykkes pa det
regimet hvor flagget eksisterer. Produsentens rapportering ma
tilfredsstille alle samtidig.

Tre kategorier av sanksjoner er relevante for industrielle
forsyningskjeder. Frysing av eiendeler mot spesifikke navngitte
personer og enheter — de konsoliderte listene. Sektor-sanksjoner mot
hele industrier i spesifikke jurisdiksjoner, slik som restriksjoner pa
avanserte halvleder-eksporter til visse land. Og eksportkontroll for
dobbeltbruk, som dekker komponenter som kan brukes for bade sivile
og militeere formal, og som har sitt eget regulatoriske rammeverk ved
siden av sanksjonslistene.
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Hva eksportkontroll for dobbeltbruk legger til

Forordning (EU) 2021/821 — EUs dobbeltbruks-forordning — dekker
komponenter listet i Vedlegg I som krever lisenser for eksport fra Den
europeiske union. Listen er omfattende og inkluderer mange
kategorier relevante for industrielle kontrollsystemer: visse
halvledere over definerte ytelses-terskler, visse Kkrypterings-
teknologier, visst kommunikasjonsutstyr, visse test- og
maleinstrumenter, visse materialer og metaller.

Parallelle rammeverk eksisterer utenfor EU under andre navn. USA
driver Export Administration Regulations med sin Commerce Control
List, administrert av Bureau of Industry and Security. Storbritannia
opprettholder Strategic Export Control Lists. De fleste store
produksjons-jurisdiksjoner har sine egne ekvivalenter, ofte koordinert
gjennom Wassenaar-avtalen om eksportkontroll for konvensjonelle
vapen og dobbeltbruks-varer og -teknologier.

For industrielt wutstyr inkluderer de typiske dobbeltbruks-
bekymringene avanserte halvledere brukt i1 kontrollere og
signalbehandling, krypterings-kapasiteter over visse ngkkellengde-
eller algoritme-styrke-terskler, kommunikasjonsutstyr som kan
omformes til overvakning eller militeer bruk, og visse kategorier av
test- og maleutstyr. Klassifiseringene er tekniske og granuleere; en
spesifikk halvleder pa ett ytelses-niva kan veere ukontrollert mens
samme familie pa et hgyere ytelses-niva krever lisens.

Forventningen til rapportering er at produsenten kan bekrefte, med
dokumentasjon, at eventuelle dobbeltbruks-komponenter i
komponentlisten har blitt riktig lisensiert for eksport til prosjekt-
landet, at ingen pagaende lisensierings-begrensninger pavirker
prosjektet, og at ingen komponenter i forsyningskjeden er underlagt
nylig palagte restriksjoner som vil forhindre lgpende forsyning. Det
siste punktet er viktig fordi dobbeltbruks-restriksjoner kan strammes

127 of 162


https://eur-lex.europa.eu/eli/reg/2021/821/oj
https://www.wassenaar.org/

inn midt i prosjektet, med retrospektive konsekvenser for prosjekter
som er avhengige av kontinuerlig komponent-forsyning.

Kompleksiteten oppstar nar en produsents produkt inkluderer
komponenter som stammer fra en jurisdiksjon med restriktiv
eksportkontroll, beregnet pa bruk i en jurisdiksjon underlagt disse
kontrollene. En kontroller satt sammen i ett land, med en halvleder
produsert i et annet, deployert i et tredje, solgt av en produsent med
hovedkontor i et fjerde, kan matte tilfredsstille eksportkontroll-krav i
alle fire jurisdiksjonene samtidig. Hver jurisdiksjon har sitt eget
rammeverk; unionen er hva langiverens etterlevelses-team anvender.

Hva rapporterings-pakken inneholder

Minimum-innholdet pa  foretrukken-tilbyder-stadiet er  seks
strukturerte artefakter.

En komponentliste med produsent-attribusjon for hver komponent,
bade maskinvare og programvare. Programvare-komponentlisten
tidligere i serien mater direkte inn i denne pakken; maskinvare-
komponentlisten folger samme disiplin, men pa komponent-
leverandgr-nivaet snarere enn bibliotek-nivaet. Hver linjeartikkel
identifiserer leverandgren; for hver leverandgr registreres juridisk
enhetsnavn og etablerings-jurisdiksjon.

Et konsernstruktur-dokument som viser produsentens morselskap,
sgster-selskaper, datterselskaper, fellesforetak, og endelige reelle
rettighetshavere. Reelle rettighetshavere defineres typisk som en
hvilken som helst individuell person eller enhet som eier mer enn 25
prosent direkte eller indirekte, selv om noen jurisdiksjoner anvender
lavere terskler. EUs hvitvaskings-pakke fra 2024 — Forordning (EU)
2024/1624 og Direktiv (EU) 2024/1640, som erstatter det tidligere
AMLD-rammeverket, med Forordningen som gjelder fullt ut fra 10.
juli 2027 — og parallelle rammeverk pa tvers av jurisdiksjoner krever
rapportering til anleggseier eller langiver pa forespersel, med
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produsentens morselskap som typisk holder den mest oppdaterte
versjonen.

En bekreftelse pa sanksjons-kryss-sjekk. Produsenten bekrefter, med
dokumentasjon pa screening-prosessen som er brukt, at ingen av
enhetene i komponentlisten eller konsernstrukturen opptrer pa de
konsoliderte sanksjonslistene langiveren anvender. De fleste
produsenter kjorer denne screeningen ¢gjennom kommersielle
etterlevelses-verktgy — Refinitiv World-Check, Dow Jones Risk and
Compliance, LexisNexis WorldCompliance, Moody's Bureau van Dijk
Compliance Catalyst, og andre — som vedlikeholder oppdaterte
sanksjonsliste-data og leverer et revisjonsspor for screening-
prosessen.

Sertifisering av eksportkontroll for dobbeltbruk. Dokumentasjon som
bekrefter at eventuelle dobbeltbruks-komponenter i komponentlisten
har blitt riktig lisensiert for prosjektet, inkludert lisensnumrene,
utstedende myndigheter, og gyldighets-perioder. For komponenter
som ikke krever lisens, et dokumentert grunnlag for den
klassifiseringen — typisk en screening utfert av produsentens
eksportkontroll-funksjon mot relevant kontrollliste.

Komponent-opprinnelse for hgyrisiko-kategorier. Spesifikke
erkleeringer for halvledere over definerte ytelses-terskler, for
krypterings-teknologi i den kryptografiske kjeden, for
kommunikasjonsutstyr, og for eventuelle komponenter underlagt
nylig palagte restriksjoner i en hvilken som helst jurisdiksjon
langiveren anser som vesentlig. Opprinnelse spores sa dypt som
produsentens egen synlighet tillater; mangler flagges eerlig.

Produsentens egen rapportering av reelle rettighetshavere. De
endelige reelle rettighetshaverne i produsentens konsernstruktur,
sporet gjennom holdingselskaper og sgster-enheter til de fysiske
personer eller suverene enheter med endelig kontroll. For privateide
produsenter kan dette veaere rett frem. For bgrsnoterte enheter med
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bredt eierskap dekker rapporteringen typisk en hvilken som helst
eier over terskelen, og den regulerte aksjeeier-rapporteringen under
produsentens bgrs-regler.

Produsenter som har bidratt til EU-prosjektfinansiering tidligere har
denne pakken forberedt pa forhand og oppdaterer den for hver ny
transaksjon. Produsenter som er nye til EU-prosjektfinansiering
produserer den for {fgrste gang, og oppdager ofte under
forberedelsen at noen av de underliggende dataene ikke har blitt
samlet inn fgr, og krever en oppdagings-gvelse av sitt eget.

Vedlikehold av rapporteringen

Sanksjons-regimer endres kontinuerlig. En leverandgr som var
akseptabel ved finansiell lukking kan bli lagt til en sanksjonsliste seks
maneder senere. En jurisdiksjons status kan endres som et resultat
av geopolitiske hendelser. En ny sektor-sanksjon kan gjelde for en
industri produsenten opererer i. En tidligere lisensiert dobbeltbruks-
komponent kan fa sin lisens trukket tilbake, suspendert, eller
omdefinert.

Produsentens lgpende forpliktelse er a overvake sanksjonsliste-
endringer og varsle anleggseier raskt nar deres forsyningskjede er
pavirket. Dette er typisk en kontraktuell forpliktelse skrevet inn i
leveranseavtalen, med spesifikke rapporterings-tidsfrister — ofte
innen 30 dager etter endringen, noen ganger raskere hvis endringen
er vesentlig. Rapporterings-forpliktelsen inkluderer selve endringen,
de bergrte komponentene eller relasjonene, og produsentens
foreslatte tiltak.

Tiltak kan veere enkle — a erstatte en komponent, a bytte til en
alternativ leverander, a omstrukturere en under-kontrakt — eller de
kan veere vesentlige, og kreve re-sertifisering av det modifiserte
utstyret under produsentens kvalitetssystem. Anleggseiers kontrakter
inkluderer typisk inntreden-rettigheter, tilbakeholds-bestemmelser,
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eller klausuler om vesentlig negativ endring som aktiveres hvis
produsenten ikke gjennomfgrer tiltak innen avtalte tidsfrister.

Sanksjons-screening som en lgpende aktivitet er godt steottet av
kommersielle verktgy, men den operasjonelle disiplinen med
overvakning, konsekvens-vurdering, og rapportering krever en
etterlevelses-funksjon produsenten vedlikeholder kontinuerlig.
Produsenter uten en etablert etterlevelses-funksjon bygger en
spesifikt for EU-finansiert virksomhet; dette er en av de operasjonelle
endringene som EU-prosjektfinansiering tvinger fram, og som, en
gang gjort, gjelder pa tvers av produsentens globale virksomhet.

Pa tilbuds-stadiet

Et tilbud fra en produsent som inkluderer — eller foreslar a gi pa
forespgrsel, med en dokumentert tidslinje — den fulle rapporterings-
pakken, signaliserer at produsenten har Dbidratt til EU-
prosjektfinansiering tidligere og har den forsyningskjede-
transparensen langiverens etterlevelses-team krever. Samtalen som
folger handler om spesifikke komponenter snarere enn om
eksistensen av pakken: dobbeltbruks-komponenter som krever ny
lisensiering for prosjekt-landet, grenseliggende leverandgr-relasjoner
som krever oppklaring, rapportering av reelle rettighetshavere som
krever drill-down, nylige regulatoriske endringer som pavirker
forsyningskjeden.

Et tilbud som ikke adresserer sanksjoner og opprinnelse, eller som
hevder samsvar uten a produsere dokumentasjonen, signaliserer en
mangel som langiverens etterlevelses-team vil bringe fram
umiddelbart. Mangelen kan veere lukkbar gjennom standard
rapporterings-arbeid — tre til seks uker med innsamling og screening
for en produsent med rimelige interne registre. Den kan bringe fram
spesifikke komponenter som krever tiltak, i hvilket tilfelle arbeidet
utvides. Den kan, i noen tilfeller, avslgre forsyningskjede-relasjoner
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som forhindrer produsenten fra a bli finansiert i EU-finansierte
prosjekter overhodet, i hvilket tilfelle tilbudet trekkes eller
omstruktureres.

Den dypere observasjonen er at sanksjoner og opprinnelses-
rapportering er det omradet hvor langiverens etterlevelses-team har
mest direkte autoritet. Cybersikkerhets-samtalene er mediert
gjennom tekniske radgivere og det operasjonelle teamet; data-
residens-samtalene er mediert gjennom personvern-funksjonen.
Sanksjons-sjekken utfgres av etterlevelses-teamet selv, mot
dokumenterte lister, med begrenset rom for tolkning. En enhet er pa
listen eller den er det ikke. En mislykket sanksjons-sjekk er en hard
mislykning; det finnes ikke noe rom for forhandlinger rundt den, og
ingen kommersiell rabatt som kompenserer for den.

Den neste artikkelen tar opp livssyklus-spgrsmalet som sanksjoner og
opprinnelse delvis adresserer, men ikke fullt ut lgser: stgtteperioden
for det deployerte utstyret, som under Cyber Resilience Act ma
deklareres og matches mot anleggets driftslevetid, og som under den
langsiktige tjenesteavtalen kjorer pa en helt annen syklus.

Denne artikkelen reflekterer landskapet for sanksjoner og
eksportkontroll pa publiseringstidspunktet. EUs konsoliderte
sanksjonsliste, OFAC, UK OFSI og parallelle jurisdiksjonelle
rammeverk oppdateres gjennom sine respektive kanaler, ofte som
reaksjon pa geopolitiske hendelser; kontrollistene for dobbeltbruk
utvikler seg ved siden av. Spesifikke transaksjoner bgr gjennomgas av
kvalifisert etterlevelses-radgivning snarere enn mot denne artikkelen.
Hvis en kildereferanse er foreldet eller en klausul har flyttet seg, er
LinkedIn maten & flagge det pa.
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Den fem-arige tjenesteavtalen og den
tjuefem-arige stotteforpliktelsen

15. mai 2026 - 10 min lesetid - #compliance #security #industrial #oem-eu-
readiness

Prosjektets kommersielle team har ferdigstilt den langsiktige
tjenesteavtalen med turbin-produsenten. Fem ar fra kommersiell
driftsdato, fornybar deretter, med tilgjengelighets-garantier,
responstider, reservedels-lager-forpliktelser, og en avtalt plan for
rutine-vedlikehold. Kontrakten er femti sider lang. Begge parters
juridiske team har gjennomgatt den. Den er signert.

Anleggseiers sikkerhets-arkitekt leser kontrakten for et annet formal.
Hun mapper den mot Cyber Resilience Act sitt krav om at
produsenten offentlig ma deklarere stgtteperioden for produktet —
vinduet hvor sikkerhets-oppdateringer skal leveres gratis, gjennom
oppdaterings-kontrakten tidligere i serien. Hun finner den deklarerte
stotteperioden oppgitt i produsentens produkt-dokumentasjon,
separat fra tjenesteavtalen. Produktets stgtteperiode er femten ar fra
farste utgivelse.

Vindparken settes i drift i 2027. Turbinene som installeres i dag er
basert pa en produkt-linje som farst ble utgitt i 2022. Den deklarerte
statteperioden slutter derfor i 2037 — ti ar inn i en tjuefem-arig
anleggslevetid. Den langsiktige tjenesteavtalen dekker ar én til fem
av denne levetiden, fornybar for ytterligere perioder. Langiverens
term sheet krever at anlegget forblir stgttebart for hele
driftslevetiden.

Tre tidslinjer, ingen som er pa linje, ingen som adresserer det samme
sporsmalet. Tjenesteavtalen beskytter tilgjengelighet og legpende
vedlikehold.  Produktets stotteperiode  beskytter  sikkerhets-
oppdatering. Anleggets driftslevetid er lengre enn begge.
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Arkitekturen for a lukke gapene er emnet for denne artikkelen, fordi
ingen av tidslinjene lukker dem alene.

Prinsippet er distinksjonen mellom produsentens to forpliktelser.
Tjenesteavtalen er et kommersielt arrangement — hva produsenten
vil gjere for anleggseier, pa hvilke vilkar, til hvilken pris, over hvilken
varighet. Produktets stgtteperiode er en regulatorisk forpliktelse —
hva produsenten ma gjore for produktet, uavhengig av en spesifikk
kommersiell relasjon, under Cyber Resilience Act og de ekvivalente
regimene som dukker opp i andre jurisdiksjoner. De to opererer pa
forskjellige tidsskalaer, styres av forskjellige rammeverk, og palegger
produsenten forskjellige forpliktelser. De er ikke substitutter, og a
behandle den ene som om den dekket den andres omfang er en
kategorifeil anleggseier ikke har rad til a gjere.

De to forpliktelsene og hva hver av dem dekker

Den langsiktige tjenesteavtalen er det veletablerte kommersielle
instrumentet. Fem ar fra kommersiell driftsdato er den typiske
innledende termen, forlengbar ved gjensidig avtale pa tre- til fem-
arige sykluser deretter. Avtalen dekker tilgjengelighets-garantier
(typisk uttrykt som arlig kapasitets-faktor eller ekvivalent),
gjennomsnittlig tid til gjenoppretting for wulike feil-kategorier,
responstid-forpliktelser for teknisk engasjement, reservedels-lager-
og pafyllings-forpliktelser, planlagt og uplanlagt vedlikehold, ytelses-

garantier, og de kommersielle vilkarene — fast honorar, variabelt
element, indeksering, betalingsplan — som matcher arbeidet med
inntekt.

Avtalen er bilateral. Den kan reforhandles ved fornyelse, overfores
under definerte betingelser, sies opp for arsak, eller noveres som del
av selskaps-transaksjoner pa begge sider. Prisingen reflekterer
produsentens forventede kostnad ved a levere tjenesten over den
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avtalte termen, med margin. Begge parter har forhandlings-
posisjoner; resultatet er en kontrakt.

Produktets stgtteperiode er noe ganske annet. CRA Artikkel 13, lest
sammen med de implementerende rettsakter etter hvert som de
utstedes gjennom 2026 og 2027, krever at produsenten offentlig
deklarerer stgtteperioden for produktet — vinduet hvor sikkerhets-
oppdateringer skal leveres. Den deklarerte perioden ma reflektere
produkt-klassens forventede levetid og bruk. For industrielt utstyr
med designet driftslevetid malt i tiar, ma stetteperioden reflektere
den levetiden; & deklarere et fem-ars stgttevindu for en turbin-
kontroller designet for & operere i tretti ar er ikke en forsvarlig
posisjon under regelverkets intensjon, selv om det er teknisk en
deklarasjon.

Produktets stgtteperiode er unilateral. Produsenten forplikter seg til
perioden offentlig, pa tidspunktet for & plassere produktet pa EU-
markedet. Forpliktelsen djelder for alle kunder av produktet, ikke
spesifikt for noen enkelt av dem. Den kan ikke reforhandles nedover
pa anleggseiers forespgrsel; den krever ikke at en bestemt
kommersiell relasjon fortsetter; og den palegger forpliktelsen til a
levere gratis sikkerhets-oppdateringer uavhengig av om anleggseier
har en aktiv tjenesteavtale med produsenten.

De to forpliktelsene er uavhengige i utforming, relaterte i praksis, og
ofte forvirrede i tidlige samtaler. CRA krever ikke at produsenten
leverer felt-tjeneste gratis i tretti ar — tjenesteavtalen er det riktige
stedet a adressere felt-tjeneste. CRA krever at produsenten leverer
sikkerhets-oppdateringer for den deklarerte statteperioden,
uavhengig av om en tjenesteavtale er pa plass. De to fungerer
sammen nar begge er i drift; de divergerer nar én ikke er det.
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Hva CRAs deklarerte stotteperiode faktisk krever

Den deklarerte stgtteperioden er produsentens offentlige forpliktelse,
oppgitt pa tidspunktet produktet plasseres pa EU-markedet,
vedrgrende varigheten av gratis sikkerhets-oppdaterings-levering.
Cyber Resilience Act spesifiserer ikke en minimums-periode i
absolutte termer; den spesifiserer at perioden ma veere passende for
produktets forventede bruk og levetid.

For forbruker-produkter med korte bruks-sykluser kan statteperioder
pa noen fa ar veere tilstrekkelig. For industrielt utstyr — reflektert i
de implementerende rettsaktene og i veiledning fra ENISA — er
Kommisjonens apenbare forventning at stgtteperioden er pa linje med
driftslevetiden for utstyret i sin tiltenkte deployerings-kontekst. En
industriell kontroller designet for tjuefem-arig deployering vil
forventes a deklarere en stgtteperiode som svarer til den levetiden.

Forpliktelsene innenfor den deklarerte stgtteperioden er spesifikke.
Sikkerhets-oppdateringer ma leveres gratis. De ma gjores
tilgjengelige uten ungdig forsinkelse etter produsentens kjennskap til
en aktivt utnyttet sarbarhet — 24/72/14-timers kadensen fra CRA
Artikkel 14 gjelder uavhengig av om en spesifikk kunde har en aktiv
tjenesteavtale. Oppdateringene ma leveres gjennom den strukturerte
kontrakten beskrevet tidligere i serien — signerte artefakter,
utgivelses-dokumentasjon, SBOM-diff, rollback-prosedyre — ikke som
stille oppdateringer eller som kunde-spesifikke leveranser.

Hva stotteperioden ikke inkluderer er funksjons-oppdateringer,
ytelses-forbedringer, eller ikke-sikkerhets-vedlikehold. Disse forblir
kommersielle tilbud, typisk levert gjennom tjenesteavtalen. Linjen
mellom sikkerhets- og ikke-sikkerhets-arbeid er noen ganger omstridt
i praksis — en firmware-oppdatering kan inkludere begge — men
prinsippet er at sikkerhets-komponenten er (gratis innenfor
stgtteperioden, og funksjons-komponenten er hva det kommersielle
arrangementet spesifiserer.
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En spesiell operasjonell konsekvens verdt a mnevne. CRAs
stotteforpliktelse gjelder for den deployerte produkt-versjonen, ikke
bare for den naveerende produkt-linjen. En turbin-kontroller utgitt i
2022 og deployert i 2027 er underlagt en femten-ars
stotteforpliktelse beregnet fra sin opprinnelige utgivelses-dato,
uavhengig av om produsentens naveerende produkt-tilbud har gatt
videre til en nyere modell. Dette er viktig for industrielt utstyr fordi
deployerings-syklusene er lange: en kontroller installert i dag kan
veere basert pa en produkt-linje som er flere ar gammel nar den
settes i drift.

Hva skjer nar tjenesteavtalen ikke fornyes
Scenariene hvor de to tidslinjene divergerer er operasjonelt viktige.

Tjenesteavtalen nar slutten av sin innledende term og fornyes ikke.
Anleggseier kan ha forhandlet for fornyelse pa uakseptable
kommersielle vilkar; kan ha besluttet & engasjere en annen
tjenesteleverandegr av kostnads- eller kvalitets-arsaker; kan ha gatt
over til intern drift og vedlikehold for utstyret. Produktets
stotteperiode fortsetter uansett. Oppdateringer kommer fortsatt
gjennom  oppdaterings-kontrakten, gratis, pa produsentens
utgivelses-kadens. Det som endres er deployerings-kapasiteten —
anleggseiers eget team, den nye tjenesteleverandgren, eller en

tredjeparts drift- og vedlikeholds-kontrakter utferer felt-arbeidet.

Tjenesteavtalen fornyes under en annen tjenesteleverandar.
Uavhengige drift- og vedlikeholds-selskaper — Vestas Multibrand
Services, GE Vernova Services, Siemens Gamesa Services, men o0gsa
uavhengige Ileverandgrer som UpWind Solutions, Deutsche
Windtechnik for kryss-OEM-arbeid i vind, og flere andre pa tvers av
sol og batteri — leverer i gkende grad tjenester for flere produsenters
utstyr under felles kontrakter. Den opprinnelige produsentens
stotteforpliktelse for sikkerhets-oppdateringer fortsetter; den
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operasjonelle tjeneste-relasjonen overfgres. Dette mgnsteret blir mer
vanlig etter hvert som fornybare energi-prosjekter modnes og
anleggseiere optimaliserer drift- og vedlikeholds-gkonomien sin pa
tvers av blandede flater.

Produsenten Kkjgpes opp av et annet selskap. Den opprinnelige
enhetens CRA-stgtteforpliktelse overfgres til den oppkjopende
enheten som et spgrsmal om regelverk. I praksis kan integrasjonen
av  produkt-linjer, ingenigr-organisasjoner o0og oppdaterings-
infrastruktur under den nye konsernstrukturen ta maneder eller ar;
anleggseiers kontraktuelle posisjon bgr forvente dette, med
forpliktelser som overlever selskaps-transaksjoner og rettsmidler som
aktiveres hvis den oppkjopende enheten ikke opprettholder
stotteforpliktelsene.

Produsenten forlater markedet eller opphgrer drift. Dette er
scenariet  sikkerhets-nettet spesifikt adresserer.  Produktets
stagtteforpliktelse fortsetter i prinsippet, men er ikke lenger praktisk
leveringsbar av den opprinnelige forpliktede. Anleggseiers posisjon
avhenger av hva som ble forutsett i den opprinnelige anskaffelsen —
deponerings-arrangementene, overgangs-stgtte-forpliktelsene, kilde-
kode-tilgangen som neste seksjon beskriver.

Sikkerhets-nettet: deponering, overgangs-stgtte, avvikling

Kilde-kode-deponering er det mest konsekvente elementet av
sikkerhets-nettet for industrielt utstyr. For kritiske firmware-
komponenter — PLC-kode, omformer-kontroll-programvare,
sikkerhets-instrumentert system-kode, bootloaderen og den sikre
oppstart-kjeden, protokoll-implementasjonene — deponeres Kkilde-
koden hos en ngytral tredjeparts deponerings-agent under en
deponerings-avtale. Vanlige deponerings-agenter for industriell
programvare inkluderer NCC Groups Escode, Iron Mountains
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deponerings-tjenester, og Lloyd's Register for arrangementer med
hgyere sikringsgrad.

Avtalen spesifiserer utlgsnings-betingelser. Betingelsene inkluderer
vanligvis produsent-insolvens eller opphgr av drift, produsentens
manglende evne til a levere sikkerhets-oppdateringer innen avtalte
tidsfrister, produsentens nektelse eller manglende evne til & rette en
kritisk sarbarhet, og utlgpet av den deklarerte stgtteperioden uten en
fornyelses-forpliktelse. Ved frigivelse blir kilde-koden tilgjengelig for
anleggseier eller en utpekt etterfolgende tjenesteleverander, med
dokumenterte bygge-instruksjoner, avhengighets-lister, og de
tekniske artefaktene som kreves for a gjore koden vedlikeholdbar.

Deponering er mer enn kilde-koden selv. Den inkluderer typisk bygge-
miljg-spesifikasjonene, test-pakken, dokumentasjonen av utviklings-
praksisene som 62443-4-1-samsvar krever, de kryptografiske
signerings-ngklene (eller deres reset-prosedyre), og leverandgr-
kontaktene for tredjeparts-komponenter inkorporert i firmware. Uten
disse er ikke kilde-kode alene nok til a fortsette vedlikehold; med dem
kan en kompetent ingenigr-organisasjon overta stgtte-funksjonen.

Overgangs-stgtte-forpliktelser er det andre elementet. Produsenten
forplikter seg til en definert periode med overgangs-bistand hvis
tjenesteavtalen ikke fornyes eller hvis produsenten forlater markedet
— typisk tolv til tjuefire maneder, med dokumenterte leveranser:
oppleering for den etterfglgende tjeneste-organisasjonen,
dokumentasjons-pakker, overfgring av reservedels-lager, og tilgang til
ingenigr-stotte for spesifikke tekniske spgrsmal i overgangs-vinduet.
Overgangs-stgtte-forpliktelsen  er  kontraktuell snarere enn
regulatorisk; anleggseier forhandler den ved anskaffelse, og
produsenten forplikter seg til den som en betingelse for prosjektet.

Sikker avvikling er det tredje elementet, som adresserer slutten av
anleggets driftslevetid. Nar utstyret tas ut av drift, ma det
kryptografiske materialet det holder — private ngkler for PKI-
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integrasjon, lagrede legitimasjoner, sertifikater — slettes sikkert far
avhending. Anleggseiers PKI-tilbakekall-infrastruktur ma registrere
tilbakekall av enhetens sertifikater. Konfigurasjons-dataene ma
saneres. Fysisk avhending ma felge gjeldende WEEE-regelverk for
elektrisk og elektronisk avfall i vert-landet og eventuelle
ekstraterritorielle forpliktelser.

Hver av disse — deponering, overgangs-stegtte, avvikling — er en
leveranse anleggseier forutser ved anskaffelse og utever pa
spesifikke livssyklus-punkter. Ingen av dem kommer gratis; hver er en
kostnad produsentens tilbud ma inkludere. Kostnaden er beskjeden i
absolutte termer, men uforholdsmessig viktig hvis de usannsynlige
scenariene materialiserer seg.

Pa tilbuds-stadiet

Et tilbud fra en produsent som adresserer livssyklus-spgrsmalet
eksplisitt — som oppgir den deklarerte stgtteperioden og viser den
justert med anleggets driftslevetid, som inkluderer kilde-kode-
deponerings-arrangementer med dokumenterte utlgsnings-
betingelser, som forplikter seg til overgangs-stgtte med spesifikke
leveranser og tidsfrister, og som adresserer sikker avvikling — er et
tilbud som har forutsett samtalen. Langiverens etterlevelses-team
gjennomgar livssyklus-pakken sammen med de andre innleveringene;
samtalen som fglger handler om spesifikke vilkar snarere enn om
hvorvidt produsenten har tenkt gjennom den lange horisonten.

Et tilbud som forveksler tjenesteavtalens term med den regulatoriske
stotteforpliktelsen, eller som foreslar kun LTSA uten & adressere hva
som skjer i ar seks og videre, signaliserer en mangel. Mangelen er
ikke uoverkommelig. En deklarert stgtteperiode kan oppgis separat.
En deponerings-avtale kan forhandles med en av de etablerte
agentene pa tre til fire uker. Overgangs-stgtte-forpliktelser er
standard kontraktuelt sprak. Arbeidet er anskaffelig fra etablerte
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leverandgrer; produsentens oppgave er a innse at arbeidet er
ngdvendig.

Den dypere observasjonen er at produsentens produkt-strategi og
anleggseiers prosjekt-strategi opererer pa forskjellige tidsskalaer.
Produsentens produkt-roadmap kan inkludere slutt-av-livssyklus for
en produkt-linje innen ti ar; anleggets driftslevetid er to til tre ganger
sa lang. CRAs deklarerte stgtteperiode formaliserer denne
spenningen og tvinger produsenten til & tenke pa livssyklus-
forpliktelser annerledes enn historisk praksis har krevd. Produsenter
som internaliserer dette — deklarere meningsfulle stgtteperioder,
bygge deponering inn i sitt standard-tilbud, behandle overgangs-
stogtte som en tjeneste snarere enn en engangs-leveranse — er
posisjonert for et marked hvor livssyklus-forpliktelser er et
anskaffelses-kriterium snarere enn en kontraktuell fotnote.

Den neste artikkelen tar opp menneskene og prosedyrene som
spenner over alle disse livssyklus-spgrsmalene: personell-
sertifiseringene, bakgrunns-sjekkene, oppleerings-disiplinen, og
forsikrings-arrangementene som produsentens tjeneste-organisasjon
ma opprettholde gjennom hele stgtteperioden, uavhengig av hvilket
kommersielt instrument som er pa plass til enhver tid.

Denne artikkelen reflekterer det regulatoriske og kommersielle
landskapet pa publiseringstidspunktet. Cyber Resilience Acts
implementerende rettsakter fortsetter a utstedes gjennom 2026 og
2027 og kan klargjere eller endre spesifikke stgtteperiode-
forpliktelser. Henvisninger til deponerings-agenter og drift- og
vedlikeholds-leverandgrer er illustrerende snarere enn anbefalinger;
spesifikke arrangementer bgr gjennomgas av kvalifisert juridisk
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radgivning. Hvis en kildereferanse er foreldet eller en klausul har
flyttet seg, er LinkedIn maten a flagge det pa.
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Personellet, sertifiseringene,
forsikringen

15. mai 2026 - 11 min lesetid - #compliance #security #industrial #oem-eu-
readiness

Pre-mobiliserings-gjennomgangsmgte, tre uker fgr produsentens
tjeneste-team er planlagt & starte idriftsettings-arbeid. Anleggseiers
HMS- og sikkerhets-team er til stede. Produsentens prosjektleder har
forberedt standard-mobiliseringspakken — legeerkleeringer for
ingenigrene som reiser til anlegget, kopier av deres pass og visum,
dokumentasjon pa sikkerhets-oppleering, arbeidsmedisinsk klarering,
personell-deploy-listen.

Anleggseiers sikkerhets-team har tilleggsspgrsmal. Har hver ingenigr
pa listen veert underlagt en bakgrunnssjekk under anleggseiers
vetting-standard? Hvilken dokumentasjon pa cybersikkerhets-
kompetanse har hver av dem — relevante sertifiseringer,
oppleeringsregistre, tidligere erfaring med tilsvarende utstyr?
Hvilken forsikring opprettholder produsenten som dekker
cybersikkerhets-hendelser spesifikt — ikke det (generelle
profesjonsansvaret, men cyber-spesifikk dekning med oppgitte
grenser og klart definerte navngitte farer?

Produsentens prosjektleder gar gjennom listen sammen med
anleggseiers team. Omtrent halvparten av den forespurte
informasjonen er umiddelbart tilgjengelig. Det medisinske og
sikkerhets-oppleeringen er dokumentert. Visum- og pass-registrene er
i orden. Bakgrunnssjekkene flagges som ikke tidligere etterspurt pa
denne dybden, men produsenten kan kjogre dem gjennom sin
etterlevelses-partner med to til tre ukers varsel. Dokumentasjonen pa
cybersikkerhets-kompetanse er sparsom — de fleste ingenigrene har
produsent-interne oppleeringsregistre, men fa har de uavhengige
sertifiseringene anleggseier forventer a se. Cyber-forsikrings-
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spgrsmalet krever at produsenten kommer tilbake med polise-bilaget,
snarere enn sertifikat-sammendraget som var vedlagt
mobiliseringspakken.

Mgtet ender med tiltakspunkter som lgper pa produsentens side, ikke
anleggseiers. Mobiliserings-datoen utsettes mens manglene lukkes.

Prinsippet bak denne gjennomgangen er at den operasjonelle
sikringen for prosjektet hviler pa tre sammenkoblede grunnpilarer:
menneskene som gjor arbeidet, kvalifikasjonene som verifiserer at de
er kompetente til a gjere det, og forsikringen som responderer nar
ting gar galt til tross for kvalifikasjonene og kompetansen. Hvert lag
er avhengig av de andre. Et revisjonsspor som kobler de tre er den
dokumentasjons-basen som tilfredsstiller langiverens etterlevelses-
funksjon, anleggseiers risikohandtering, og regulators forventninger
under NIS2.

Dette er den menneskelige og kommersielle sikrings-slgyfen. De
tekniske artiklene i serien har adressert prosjektets cybersikkerhets-
arkitektur — hva utstyret ma gjgre, hvordan det méa konfigureres,
hvordan det integreres med anleggseiers infrastruktur. Denne
artikkelen adresserer laget som driver arkitekturen i praksis:
ingenigrene som konfigurerer, vedlikeholder og oppdaterer utstyret;
deres kompetanse til & gjore det; og den finansielle bakstoppen som
responderer nar deres arbeid, til tross for deres kompetanse,
resulterer i en hendelse.

Menneskene: vetting, navngitt rapportering,
underleverandgrer

Bakgrunnssjekker. Anleggseiers vetting-standard for ingenigrer med
tilgang til OT-systemer inkluderer typisk identitets-verifisering,
arbeids-tillatelse i prosjekt-landet, vandels-attest som dekker de siste
fem til ti arene avhengig av jurisdiksjon, referanse-sjekker, og, for
ingenigrer med privilegert tilgang, noen ganger en finansiell
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redelighets-sjekk. For prosjekter klassifisert som kritisk infrastruktur
under vert-landets lov kan ytterligere vetting gjelde — formell
sikkerhetsklarering i noen jurisdiksjoner, ekvivalente prosesser
administrert av nasjonale myndigheter i andre.

Vetting-standarden varierer etter jurisdiksjon og etter anleggseiers
konsern-policy. NIS2 vesentlige enheter forventes a anvende
passende aktsomhet for personell med tilgang til nettverks- og
informasjonssystemer; Artikkel 21 paragraf 2(i) lister menneskelige
ressurser-sikkerhet blant de risikohandterings-tiltak vesentlige
enheter ma implementere. Noen EU-medlemsstater har spesifikke
rammeverk for vetting av personell i kritiske infrastruktur-roller —
BSI (Bundesamt fur Sicherheit in der Informationstechnik) i Tyskland
for cybersikkerhets-spesifikk vetting, med konstitusjonsniva-
klareringer = administrert gjennom de relevante fgderale
myndighetene der det er pakrevd, lignende funksjoner i Frankrike
gjennom SGDSN, National Protective Security Authority i
Storbritannia. Anleggseiers vetting-praksis er typisk pa linje med
vert-landets rammeverk og konsern-policyen, hvor den hgyere
standarden vinner der de er forskjellige.

Navngitt personell-rapportering. Anleggseier krever
forhandsrapportering av hvilke spesifikke ingenigrer som vil utfere
arbeid pa anlegget eller eksternt. «Produsentens tjeneste-team» som
en generisk beskrivelse er ikke akseptabel; navngitte individer
identifiseres, med deres roller, sertifiseringer og vetting-status
dokumentert. De navngitte ingenigrene er personene som mottar
identiteter 1 anleggseiers identitets- og tilgangshandterings-
infrastruktur beskrevet tidligere i serien; personell-rapporteringen
mater direkte inn i identitets-provisjonerings-arbeidsflyten.

Underleverandgrer. = Produsentens organisasjon bruker ofte
underleverandgrer — spesialiserte tekniske tjenester, lokale
teknikere i vert-landet, byra-ingenigrer for Kkapasitets-utvidelse,
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tredjeparts drift- og vedlikeholds-leverandgrer for spesifikke
funksjoner. Underkontraktering krever skriftlig samtykke fra
anleggseier, med underleverandgrens personell underlagt samme
vetting- og sertifiserings-standarder som produsentens direkte
ansatte. Udeklarert underkontraktering er et kontraktsbrudd som
anleggseiers revisjons-funksjon vil bringe fram; passende praksis er
at produsenten opprettholder en deklarert liste over godkjente
underleverandgrer og ber om spesifikt samtykke for arbeid utfert
utenfor den listen.

Personell-bassenget som dukker opp fra disse kravene er typisk
mindre og mer stabilt enn produsentens generelle tjeneste-
organisasjon. En handfull ingenigrer, eller noen titalls for et storre
prosjekt, vetted, sertifiserte, navngitte, og opprettholdt som
prosjektets godkjente basseng. Produsenter som tjener EU-
finansierte prosjekter i volum opprettholder slike basseng som en
staende kapabilitet snarere enn a bygge dem for hvert prosjekt.

Sertifiseringene: kompetanse-dokumentasjon

Hva anleggseier forventer a se, utover produsentens egne interne
opplaeringsregistre, er uavhengig dokumentasjon pa cybersikkerhets-
kompetanse hos ingenigrene som utfgrer sikkerhets-kritisk arbeid.
Kompetanse-landskapet er godt utviklet.

For OT-spesifikt cybersikkerhets-arbeid er de mest anerkjente
sertifiseringene IEC 62443 Cyber Security Expert (CSE)-sertifikatene
utstedt av akkrediterte organer inkludert TUV SUD, TUV Rheinland,
ISA, exida, og flere andre. ISA/IEC 62443-sertifiserings-stien gar
gjennom fundamentals-, specialist- og expert-nivaer, med expert-
nivaet som den typiske forventningen for ingenigrer ansvarlige for
sikkerhets-kritisk arbeid pa industrielle kontrollsystemer. GIAC,
sertifiserings-organet tilknyttet SANS Institute, tilbyr to industrielt-
kontroll-spesifikke sertifiseringer — Global Industrial Cyber Security
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Professional (GICSP) og Response and Industrial Defense (GRID)-
sertifiseringen — begge godt anerkjent i OT-miljget.

For bredere cybersikkerhets-grunnlag er Certified Information
Systems Security Professional (CISSP) fra ISC2 og Certified
Information Security Manager (CISM) fra ISACA vanligvis holdt av
sikkerhets-arkitekter og ledere. De (generelle SANS/GIAC-
sertifiseringene — GIAC Security Essentials (GSEC), Certified
Incident Handler (GCIH), Certified Forensic Analyst (GCFA) —
opptrer i ingenigr-teamene ansvarlige for hendelses-respons og
forensisk analyse.

For spesifikke rolle-omrader gjelder ytterligere sertifiseringer.
Nettverks-ingenigrarbeid for OT-miljger har industri-spesifikke
sertifiseringer fra Cisco, Juniper, og de store OT-nettverks-
leverandgrene. Industriell protokoll-ekspertise kommer gjennom
leverandgr-sertifiseringer og gjennom spesialist-
opplaeringsprogrammer. Sikkerhets-instrumentert system-
ingenigrarbeid har sin egen sertifiserings-stige under TUV funksjonell
sikkerhets-programmer, separat fra, men ved siden ay,
cybersikkerhets-sertifiseringene.

Land-spesifikke ekvivalenter eksisterer og blir vanligvis anerkjent ved
siden av de internasjonale sertifiseringene. Bundesamt fur Sicherheit
in der Informationstechnik i Tyskland opprettholder
oppleeringsprogrammer; Agence nationale de la sécurité des
systemes d'information i Frankrike driver nasjonale
sertifiseringsprogrammer; National Cyber Security Centre i
Storbritannia opprettholder et certified cyber professional-program;
ekvivalente nasjonale programmer eksisterer pa tvers av EU og i
store ikke-EU-jurisdiksjoner.

Anleggseier forventer ikke at hver ingenigr i bassenget holder hver
sertifisering. Forventningen er at ingenigr-teamet som helhet har
kompetanse-miksen passende for arbeidet, med spesifikke individer
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identifisert som tekniske autoriteter for spesifikke omrader — en
hovedarkitekt med CISSP og 62443 CSE, en senior hendelses-
responder med GCIH og GRID, en industriell nettverks-spesialist med
GICSP og leverandgr-spesifikke sertifiseringer. Sertifiseringene er
dokumentasjon; den underliggende kompetansen er hva de
signaliserer.

Forsikringen: cyber-ansvar utover standard-polisen

Standard profesjonsansvarsforsikring dekker feil og forsgmmelser i
produsentens profesjonelle tjenester. Standard
produktansvarsforsikring dekker mangler i selve produktene. Ingen
av dem dekker typisk de spesifikke risikoene ved cybersikkerhets-
hendelser som oppstar fra produsentens produkter eller tjenester pa
den maten langiveren Kkrever.

Cyber-ansvar som en distinkt dekning oppsto pa tidlig 2000-tall for
IT-selskaper og har utviklet seg til a adressere industrielle kontekster.
Langiverens spesifikasjon for cyber-dekning krever typisk flere
navngitte elementer. Navngitt cyber-dekning, eksplisitt identifisert
som en separat linje-artikkel i polisen snarere enn buntet inn i
generelt profesjonsansvar. Tredjeparts-skader, som dekker skader pa
anleggseier som oppstar fra cyber-hendelser sporet til produsentens
utstyr eller tjenester. Ransomware-respons, som dekker forensikk-
kostnader, forhandlings-stgtte og tiltaks-utgifter, med passende sub-
grenser og klart definerte utlgsnings-betingelser. Dekning av
regulatoriske bgter, der det er forsikrings-bart under gjeldende lov i
de jurisdiksjoner produsenten opererer i (noen jurisdiksjoner tillater
ikke forsikring for regulatoriske bgter, i hvilket tilfelle polisen
eksplisitt bgr notere unntaket). Driftsavbrudds-dekning for
anleggseiers tap wunder wutfall forarsaket av cyber-hendelser.
Nettverkssikkerhet og personvern-ansvar som dekker brudd som
pavirker personopplysninger eller anleggseiers nettverk utover
produsentens spesifikke omfang.
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«Stille cyber»-problemet er verdt en spesifikk nevnelse. Lloyd's
Market Bulletin Y5381, utstedt i august 2022, krevde at Lloyd's-
syndikater adresserer cyber-risiko i alle poliser — bekrefte dekning
eksplisitt der det var ment, ekskludere den eksplisitt der det ikke var.
Bulletinen tok effekt for nye poliser fra januar 2023. Parallell
veiledning fra andre forsikrings-regulatorer fulgte, med lignende
effekt — seerlig Prudential Regulation Authority sine konsultasjoner
om cyber-underwriting i Storbritannia, og tilsvarende uttalelser fra
EU-nasjonale regulatorer — som forsterker at den stille-cyber-
innstrammingen na er markedsstandard snarere enn Lloyd's-bare.
Resultatet var en innstramming av cyber-dekning i ikke-cyber-
spesifikke poliser (som tidligere noen ganger bar «stille cyber»-
eksponering som responderte pa hendelser underskriverne ikke
hadde spesifikt priset) og en skjerping av unntak i cyber-spesifikke
poliser, spesielt rundt krigshandlinger, statlig sponset aktivitet, og
infrastruktur-angrep tilskrevet nasjonalstats-aktgrer.

For produsenten er den praktiske implikasjonen at deres
eksisterende profesjonsansvars-polise kanskje ikke i tilstrekkelig grad
dekker cyber-spesifikke hendelser, og at frittstdende cyber-poliser
krever ngye gjennomgang av unntak. Krig- og statlig-sponsede-
unntakene har spesielt blitt brede nok i noen poliser at hendelser som
involverer sofistikerte trussel-aktgrer kan falle helt utenfor dekning.
Langiverens radgiver undersgker polise-bilaget snarere enn
sertifikat-sammendraget for a bekrefte hva som faktisk er dekket,
med spesiell oppmerksomhet til unntaks-seksjonen.

Oppgitte grenser. Langiveren spesifiserer minimums-grensen for
cyber-ansvar basert pa prosjektets risiko-profil. For verktgy-skala
fornybare energi-prosjekter i EU-finansierte strukturer er minimum
typisk titalls millioner euro for tredjeparts-skader, med sub-grenser
for ransomware-respons, regulatoriske bgter, driftsavbrudd, og de
andre navngitte elementene. Grensene forhandles mellom
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produsentens megler og underskriveren; anleggseiers radgiver
bekrefter at grensene som bundet mgter prosjekt-spesifikasjonen.

Revisjons-dokumentasjonen som kobler dem

De tre lagene — mennesker, kvalifikasjoner, forsikring — fungerer
sammen nar hvert har dokumentert evidens og evidensen er koblet
gjennom prosjektets registerforing.

For hver navngitt ingenigr i prosjekt-bassenget inkluderer det
dokumenterte registeret vetting-registeret (bakgrunnssjekk fullfert,
datoer for fullfering, omfang av sjekken), kompetanse-registeret
(sertifiseringer holdt med utstedende organer, utlgpsdatoer, omfang
av hver sertifisering), autoriserings-registeret (hva ingenigren er
autorisert til & gjgre pa prosjektet, mot hvilket utstyr, under hvilken
oppfvlging), og aktivitets-registeret (hva ingenigren faktisk gjor,
generert (gjennom revisjonssporet fra identitets-infrastrukturen
beskrevet tidligere i serien og SIEM-en diskutert sammen med).
Revisjons-dokumentasjonen er den dokumentasjonen som binder en
ingenigrs vetting-status til deres sertifiseringer til deres
autoriseringer til deres faktiske aktivitet. Uten den koblingen kan
anleggseier ikke dokumentere — overfor en regulator, overfor en
langiver, overfor en revisor — at arbeidet utfert pa det deployerte
utstyret ble wutfert av passende kvalifisert, vetted, autorisert
personell.

Produsentens bidrag til revisjons-dokumentasjonen lgper gjennom
hele kontraktens levetid. A opprettholde oppdaterte registre for hver
navngitt ingenigr i prosjekt-bassenget. A varsle anleggseier raskt nar
registre endres — en ingenigr forlater produsenten, en sertifisering
utlgper, et vetting-resultat trenger a oppdateres, en ny ingenigr
slutter seg til bassenget og ma on-boardes. A samarbeide med
anleggseiers periodiske revisjon av personell-registrene. A gi
forsikrings-sertifikat-fornyelsen hvert polise-ar, med polise-bilaget
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vedlagt ndr endringer har blitt gjort i dekningen. A respondere pa
spesifikke revisjons-forespgrsler fra anleggseiers etterlevelses-
funksjon eller langiverens radgiver innen tidsfristene avtalt i
kontrakten.

Revisjons-dokumentasjonen blir sjelden granskvurdert i detalj — det
meste av tiden sitter registrene i anleggseiers etterlevelses-arkiver
og refereres bare pa periodiske revisjons-punkter. Nar en hendelse
oppstar, blir revisjons-dokumentasjonen sentral. Etterforskningen
sporer hva som skjedde, nar, av hvem, under hvis autoritet, med
hvilke stgttende legitimasjoner og kvalifikasjoner. En hendelses-
respons hvor revisjonssporet er komplett, legitimasjonene er
oppdaterte, sertifiseringene er dokumentert og forsikringen
responderer, er en hendelse som lgses rent. En hendelses-respons
hvor noen av disse lagene er fraveerende eller utdaterte blir en
hendelse som langiverens etterlevelses-funksjon rapporterer
annerledes enn anleggseier ville foretrukket.

Pa tilbuds-stadiet

Et tilbud fra en produsent som adresserer det menneskelige og
kommersielle sikrings-laget — som foreslar et navngitt basseng av
vetted, sertifiserte ingenigrer for prosjektet, vedlegger deres
sertifiserings-dokumentasjon, beskriver = produsentens cyber-
ansvarsforsikring med polise-bilaget vedlagt for langiverens
gjennomgang, og skisserer revisjons-dokumentasjonen produsenten
vil opprettholde gjennom kontrakten — er et tilbud som har forutsett
samtalen. Langiverens etterlevelses-team og forsikrings-radgiver
gjennomgar materialene, identifiserer spesifikke punkter som krever
oppklaring, og samtalen fortsetter.

Et tilbud som behandler personell som en deployerings-stadium-detalj
a lgse etter kontrakt-signering, eller som adresserer forsikring kun
gjennom et sertifikat-sammendrag uten polise-bilag, signaliserer en
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mangel som sen-stadium-gjennomgangen vil bringe fram. Mangelen
er lukkbar, men arbeidet involverer produsentens HR-funksjon (for
vetting og personell-registre), produsentens profesjonelle utviklings-
organisasjon (for sertifiserings-dokumentasjon), og produsentens
risikohandtering og megler-relasjoner (for forsikrings-
omstrukturering). Tre separate arbeidsstrommer, alle som nar
anskaffelse pa samme sene stadium, alle som ma fullferes for
mobilisering kan fortsette.

Den dypere observasjonen: det menneskelige og kommersielle
sikrings-laget kommer ofte senere i anskaffelses-prosessen enn de
tekniske bitene. Nar langiverens forsikrings-radgiver gjennomgar
polise-bilaget, har de tekniske samtalene stort sett konkludert og
avtalen er neer signatur. Personell- og forsikrings-arbeidet, hvis ikke
forutsett, blir flaskehalsen i sen fase som kan stoppe et ellers klart
prosjekt. Produsenter som adresserer det under tilbudet, ved siden av
de tekniske innleveringene, finner at sikrings-laget er operasjonelt
rett fram — godt utviklede sertifiseringsprogrammer, etablerte
vetting-leverandgrer, modne cyber-forsikringsmarkeder. Arbeidet er
anskaffelig fra etablerte leverandgrer; produsentens oppgave er a
innse at arbeidet er ngdvendig.

Den neste artikkelen er den avsluttende syntesen av serien — en
anskaffelses-matrise som mapper hvert tema pa tvers av de sytten
substansielle artiklene til den anskaffelses-porten der samtalen bgr
reises, fra den innledende forespgrselen om informasjon til midt-livs-
gjennomgangen. Matrisen gir et anskaffelses-team det operasjonelle
verktgyet som de prosa-artiklene har bygget mot.

Denne artikkelen reflekterer det regulatoriske, sertifiserings- og
forsikrings-landskapet pa publiseringstidspunktet. Cyber Resilience
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Acts implementerende rettsakter fortsetter a utvikle seg gjennom
2026 og 2027; sertifiseringsprogrammer revideres periodisk av sine
utstedende organer; cyber-forsikringsmarkedets forhold endrer seg
etter hvert som underskrivere responderer pa krav-erfaring.
Navngitte sertifiseringsorganer, oppleeringsprogrammer og
forsikrings-markeds-referanser er illustrerende snarere enn
anbefalinger; spesifikke arrangementer bgr gjennomgas av kvalifisert
juridisk radgivning og meglere. Hvis en kildereferanse er foreldet
eller en klausul har flyttet seg, er LinkedIn maten a flagge det pa.
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Hvor hver av disse samtalene hgrer hjemme i anskaffelses-
tidslinjen

15. mai 2026 - 9 min lesetid - #compliance #security #industrial #oem-eu-readiness

Anskaffelses-profesjonelle som leser denne serien vil, pa dette punktet, ha et anskaffelses-kriterium mot hver
substansielle artikkel. De tekniske artiklene beskriver hva produsenten ma levere, de regulatoriske artiklene
beskriver hvorfor, de operasjonelle artiklene beskriver hvordan leveransene blir levende deler av prosjektet,
og de kommersielle artiklene beskriver hvordan sikrings-laget holder alt sammen. Hva som ikke har blitt gitt
i et enkelt artefakt, for denne, er nar hver samtale hgrer hjemme i anskaffelses-tidslinjen.

Denne artikkelen leverer det artefaktet. Matrisen nedenfor kartlegger de femten substansielle temaene fra
artikler 2 til 16 mot de atte anskaffelses-portene et fornybar-energi-prosjekt vanligvis passerer gjennom — fra
den innledende forespgrselen om informasjon til midt-livs-gjennomgangen som bygger bro mellom anleggets
forste halve liv inn i dets andre. Cellene indikerer handlingen som tas pa hver port for hvert tema. Prosaen
rundt matrisen forklarer avhengighetene — hvorfor en post ved fabrikk-akseptanse forutsetter en post
allerede forpliktet ved kontrakt, hvorfor en post som mangler ved forespgrsel om informasjon vanligvis ikke
kan ettermonteres uten kommersiell smerte.

Dette er stykket et anskaffelses-team vil skrive ut og holde pa pulten gjennom tilbuds-evaluering. Resten av
serien vil bli henvist til én eller to ganger under en spesifikk anskaffelse; matrisen vil veere apen kontinuerlig.
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Hvordan lese matrisen

Femten rader, én per substansielle tema, i den rekkefplgen artiklene dukket opp. Atte kolonner, som
kartlegger anskaffelses-tidslinjen.

Forespgrsel om informasjon (RFI). Den innledende markeds-soundingen, fgr en formell spesifikasjon utstedes.
Anleggseier stiller apne spgrsmal om produsentens kapasitet; produsentens svar former den etterfglgende
spesifikasjonen.

Forespgrsel om tilbud (RFP). Den formelle tekniske spesifikasjonen utstedt til kvalifiserte tilbydere, med
kravene oppgitt i tilstrekkelig detalj for produsenten a svare pa.

Tilbuds-evaluering (Eval). Den tekniske og kommersielle gjennomgangen av produsentens svar, med mangler
identifisert for forhandling eller oppklaring.

Kontrakts-forhandling (Kontrakt). De endelige kommersielle og tekniske vilkdrene avtales, leveranser og
tidsfrister dokumenteres, og kontrakten signeres.

Fabrikk-akseptanse-test (FAT). Utstyret testes pa produsentens anlegg mot den avtalte spesifikasjonen, med
anleggseiers idriftsettings-ingenigr til stede og signering av FAT-sertifikatet.

Anleggs-akseptanse-test (SAT). Utstyret testes som installert pa prosjekt-anlegget, med integrasjon til
anleggseiers infrastruktur verifisert.

Idriftsetting og drift (Drift). Anlegget gar inn i kommersiell drift og temaet blir en lgpende operasjonell
disiplin.
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Midt-livs-gjennomgang. Den periodiske dyp-gjennomgangen som anleggseiere vanligvis utferer ved ar fem og
ar ti av anleggets driftslevetid, hvor store temaer revurderes og reforhandles der det er ngdvendig.

Hver celle beerer en av syv merkelapper.

Ta opp — temaet introduseres for farste gang, med produsenten bedt om & bekrefte kapasitet eller beskrive
sin naveerende posisjon.

Spesifiser — anleggseiers spesifikasjon oppgir kravet formelt, med detalj tilstrekkelig for produsenten a svare
pa.

Vurder — produsentens svar gjennomgas mot spesifikasjonen, med mangler identifisert for forhandling.
Forplikt — den kontraktuelle forpliktelsen gjeores, med leveranser og tidsfrister dokumentert.

Verifiser — leveransen testes eller dokumentasjonen undersgkes, vanligvis som del av akseptanse.

Vedlikehold — temaet blir en lgpende operasjonell disiplin, med jevnlig rapportering eller dokumentasjons-
innsamling.

Gjennomga — temaet er gjenstand for en periodisk dyp-gjennomgang, med mulighet til a reforhandle eller
omstrukturere.

En tankestrek indikerer at temaet ikke er aktivt engasjert pa den porten. Matrisen viser portene der temaet
er i bevegelse; fravaerene er hvor det sitter sovende.
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Anskaffelses-port-matrisen

Tema RFI RFP Eval Kontrakt FAT SAT Drift Midt-liv
Eierskap til kommunikasjonsnettverk (§2) Ta opp Spesifiser Vurder Forplikt Verifiser Vedlikehold Gjennomga
Transformatorstasjons-grense (§3) Ta opp Spesifiser Vurder Forplikt Verifiser Verifiser Vedlikehold Gjennomga
Fjern-tilgangs-arkitektur (§4) Ta opp Spesifiser Vurder Forplikt Verifiser Vedlikehold Gjennomga
Out-of-band-komponenter (85) Ta opp Spesifiser Vurder Forplikt Verifiser Verifiser Vedlikehold
62443-dokumentasjon (§6) Ta opp Spesifiser Vurder Forplikt Verifiser Verifiser Vedlikehold Gjennomga
Sarbarhets-rapporterings-program (§7) Ta opp Spesifiser Vurder Forplikt Vedlikehold Gjennomga
Programvare-komponentliste (§8) Ta opp Spesifiser Vurder Forplikt Verifiser Verifiser Vedlikehold Gjennomga
Kryptografisk grunnlinje (§9) Ta opp Spesifiser Vurder Forplikt Verifiser Verifiser Vedlikehold Gjennomga
Identitet og tilgang (§10) Ta opp Spesifiser Vurder Forplikt Verifiser Vedlikehold Gjennomga
Oppdaterings-leverings-kontrakt (§11) Ta opp Spesifiser Vurder Forplikt Verifiser Verifiser Vedlikehold Gjennomga
Logging og SOC-integrasjon (§12) Ta opp Spesifiser Vurder Forplikt Verifiser Verifiser Vedlikehold Gjennomga
Grenseoverskridende dataflyt (§13) Ta opp Spesifiser Vurder Forplikt Verifiser Vedlikehold Gjennomga
Sanksjoner og opprinnelse (§14) Spesifiser Vurder Forplikt Vedlikehold Gjennomga
Stetteperiode og livssyklus (§15) Ta opp Spesifiser Vurder Forplikt Vedlikehold Gjennomga
Personell og forsikring (§16) Ta opp Spesifiser Vurder Forplikt Verifiser Vedlikehold Gjennomga

Hva matrisen avslarer

Tre menstre dukker opp fra a lese matrisen som helhet.

De RFI-kritiske temaene. Fjorten av de femten radene har substansiell aktivitet pa forespgrsel-om-
informasjon-stadiet. Fem av disse radene beskriver temaer som genuint ikke kan ettermonteres senere uten

157 of 162



betydelig kommersiell smerte, og disse fortjener spesifikk oppmerksomhet fra anskaffelses-teamet. Out-of-
band-komponenter ma spesifiseres ut pa produkt-variant-niva fer fabrikk-akseptanse, ellers blir produsenten
bedt om a ettermontere ved FAT eller SAT, med kostnaden artikkelen om celle-modemer beskrev i detalj.
Fjern-tilgangs-arkitekturen ma adresseres ved RFI fordi produsentens kommersielle modell forutsetter
vedvarende tilkobling; a reise det senere tvinger fram en reforhandling av tjeneste-gkonomien som
produsentens kommersielle team kanskje ikke er autorisert til & konkludere. Den deklarerte stgtteperioden
ma adresseres ved RFI fordi produsentens produkt-roadmap er forpliktet i fler-arige sykluser og ikke kan
justeres i anskaffelses-vinduet. 62443-kapasitets-spgrsmalet ma adresseres ved RFI fordi a bygge kapasiteten
der den ikke eksisterer tar maneder og ikke kan komprimeres til en anskaffelses-plan. Sarbarhets-
rapporterings-programmet ma adresseres ved RFI fordi a bygge et offentlig PSIRT tar minimum fire til seks
uker, og spgrsmalet om hvorvidt et eksisterer er binaert.

En produsent hvis RFI-svar er tilfredsstillende pa disse fem punktene er en produsent prosjektet kan fortsette
med. En produsent hvis RFI-svar avslgrer mangler pa noen av dem er en produsent hvis tilbud vil kreve
parallelt arbeid for & rette opp, ofte med plan-konsekvenser som dukker opp i det integrerte prosjekt-
programmet.

Den eneste raden uten en oppfering ved RFI er sanksjoner og opprinnelse, som utfgres av langiverens
etterlevelses-team etter at tilbyder-listen er kortlistet, snarere enn under den tidlige markeds-soundingen.
Sanksjons-screeningen apner typisk pa RFP-stadiet nar rapporterings-pakken bes om som del av den tekniske
innleveringen.

Kontrakts-stadiets forpliktelser. Hver rad har en Forplikt-oppfering ved kontrakts-porten. Dette er det
strukturelle argumentet serien har gjort gjennom hele: cybersikkerhets-poster i EU-finansierte fornybare
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energi-prosjekter eksisterer ikke som uformelle forventninger eller best-effort-intensjoner; de eksisterer som
kontraktuelle leveranser, med tidsfrister, med akseptanse-kriterier, med konsekvenser for ikke-ytelse.
Produsentens kommersielle team ma naerme seg kontrakts-forhandlingen og forvente a forplikte seg til
spesifikke cybersikkerhets-vilkar, pa samme mate som de neermer seg forhandlingen og forventer a forplikte
seg til spesifikke tilgjengelighets-vilkar eller spesifikke ytelses-garantier.

De operasjonelle disiplinene. Hver rad bortsett fra én har en Vedlikehold-oppfering ved drifts-porten. Dette er
det andre strukturelle argumentet: cybersikkerhets-forventninger er ikke anskaffelses-kriterier som lukkes
ved kommersiell drift. De er operasjonelle disipliner som produsentens tjeneste-organisasjon vil leve med
gjennom hele varigheten av den langsiktige tjenesteavtalen og, i mange tilfeller, utover tjenesteavtalen og inn
i etterfglgende arrangementer. Det eneste unntaket i matrisen er out-of-band-komponent-raden ved midt-livs-
kolonnen, hvor et celle-modem fysisk fjernet ved FAT ikke trenger & fjernes igjen ved ar ti; matrisen
registrerer disiplinen som holder, snarere enn handlingen som gjentar seg.

Midt-livs-gjennomgang-kolonnen er den minst befolkede i matrisen. De fleste temaer er, ved anleggets midt-
liv, operative disipliner snarere enn nye anskaffelses-poster. Gjennomgangene som faktisk skjer ved midt-liv
bergrer temaene der tiden har beveget seg — den post-kvante kryptografiske migrasjonen fra kryptografisk
grunnlinje -artikkelens lengre-sikt-bekymring, fornyelses-syklusen for den langsiktige tjenesteavtalen fra
livssyklus-artikkelens ¢jentakende beslutnings-punkter, cyber-forsikrings-markedets re-anskaffelse fra
personell- og forsikrings-artikkelens lgpende vedlikehold, og den periodiske 6244 3-re-grunnlinjen som modne
anleggseiere utfgrer som del av sin bredere cybersikkerhets-programs gjennomgang. Disse tre eller fire
punktene utgjer mesteparten av midt-livs-arbeidet som bergrer temaene i denne serien.
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Pa tilbuds-stadiet, en gang til

Matrisen har én strukturell implikasjon som fortjener a bli oppgitt eksplisitt, og som serien har bygget mot pa
tvers av alle sytten artikler. Det billigste stadiet & adressere et hvilket som helst cybersikkerhets-punkt er det
tidligste stadiet det har substansiell aktivitet. Det dyreste stadiet er det seneste.

Dette er det inverse av den typiske anskaffelses-erfaringen for ikke-cybersikkerhets-temaer, hvor
kommersielle vilkar ofte utsettes til det seneste mulige stadiet for & maksimere forhandlings-innflytelse. For
cybersikkerhets-punktene i matrisen lgper disiplinen den andre veien. Et tilbud fra en produsent som
adresserer punktene ved forespgrsel om informasjon pa den maten matrisen beskriver, er et tilbud som
koster produsenten relativt lite — de har gjort analysen, de har forberedt svaret, de har begynt det interne
arbeidet der mangler eksisterer. En produsent som utsetter de samme punktene til kontrakts-forhandling,
eller til fabrikk-akseptanse, er en produsent som vil padra seg vesentlig hgyere kostnader for a rette opp
under planleggings-press, ofte med den kommersielle prisen allerede festet.

Anskaffelses-teamets rolle, med matrisen i hand, er a bringe fram de riktige punktene pa den riktige porten.
Det tekniske teamets rolle er a levere evaluerings-kriteriene for hvert punkt pa hver port. Anleggseiers rolle,
pa tvers av begge funksjoner, er a gjore disiplinen synlig — a stille spgrsmalene tidlig, a gjgre produsentens
svar til del av evalueringen, og & nekte a la den riktige samtalen skje pa feil stadium.

Avslutning av serien

Dette er det syttende og avsluttende stykket av serien, etter apnings-ankeret. Serien begynte med en scene
av en produsent som la inn tilbud i et fornybar-energi-prosjekt i Nord-Afrika, overrasket over a finne
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europeiske cybersikkerhets-forventninger knyttet til et prosjekt som fysisk sitter utenfor europeisk
territorium. Scenen var spesifikk fordi samtalen var spesifikk. Serien har arbeidet seg gjennom hva samtalen
faktisk inneholder — det regulatoriske rammeverket som skaper forventningen, de arkitektoniske disiplinene
som operasjonaliserer den, de dokumentariske artefaktene som dokumenterer den, livssyklus-forpliktelsene
som vedlikeholder den gjennom tiarene anlegget vil operere.

Den substansielle intensjonen med serien har veert enkel. EU-cybersikkerhets-forventninger i fornybar-
energi-prosjekter er ikke sa avskrekkende som de noen ganger synes i den fgrste samtalen mellom
anleggseier og potensiell produsent. De er omfattende, men de er veldefinerte. Leveransene er stort sett
anskaffelige fra etablerte leverandgrer. De arkitektoniske disiplinene er stort sett mainstream snarere enn
eksotiske. Hva som skiller produsenter som leverer inn i disse prosjektene rutinemessig fra produsenter som
sliter, er ikke teknisk kapasitet — begge grupper har typisk det — men anskaffelses-disiplinen ved a erkjenne
hva som er ngdvendig og engasjere seg med det pa det riktige stadiet.

Serien er tilbudt som en oversettelse. Ikke av selve loven, som har sine egne sprak, men av hva loven lander
som i langiverens term sheet, i anleggseiers spesifikasjon, i konsulentens gjennomgang, i produsentens
tilbuds-svar. Oversatt til det operasjonelle vokabularet ingenigrer og kommersielle team arbeider i, blir
kravene handterbare. Handterbare, i den rammingen serien har holdt pa gjennom hele, er det meste av det
som kreves.

Serien avsluttes her. Artiklene forblir tilgjengelige for referanse; matrisen ovenfor forblir det arbeids-
verktgyet; prosaen over matrisen forblir begrunnelsen for ethvert spesifikt tilfelle hvor matrisens instruksjon
blir bestridt.
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Samtalen som begynte i et mgterom i 2026, hvor en produsents hoved-ingenigr ble stilt spgrsmal de ikke
forventet, kan na skje i et annet rom, med en annen tilbuds-pakke, med en annen leverandgr bedre forberedt.

Denne artikkelen avslutter en sytten-delers serie. Anskaffelses-port-matrisen reflekterer dagens praksis pa
publiseringstidspunktet; port-navn, sekvens og vekt varierer mellom anleggseiere og mellom prosjekt-
strukturer, og matrisen bgr tilpasses det spesifikke anskaffelses-rammeverket for hvert prosjekt. Spesifikke
arrangementer ber gjennomgas av kvalifisert juridisk radgivning og radgivere snarere enn mot denne
artikkelen. Hvis en kildereferanse er foreldet eller en klausul har flyttet seg, er LinkedIn maten a flagge det

pa.
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